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LIEBE HAKIN9 LESER!

Das Hauptthema dieser Ausgabe ist Phishing mit sozialen Netzwerken. In dem
Artikel wird beschreibt, wie auf Grund der Verbreitung von sozialen Netzwerken
persénliche Informationen fiir neuartige Social Engineering Angriffe missbraucht
werden kénnen. Der Artikel finden Sie im Bereich Technik, auf der Seite 7.

In der Rubrik Sicherheit stellen wir Ihnen auch Kleinste Programmierfehler,
ein falsches Wort in der Google Adwords Kampagne oder die nicht erlaubte
Verwendung von Bild- und Tonelementen auf der Website dar. Dieser Artikel
lesen Sie auf der Seite 13.

Wir méchten lhnen auch im Artikel Netzwerk-Sicherheit — Schutz eines
Netzwerks durch ein Check Point Security Gateway, eine sehr flexible Security
Architektur fiir Unternehmen prasentiesen. Der Artikel von Stefan Schurtz fin-
den Sie auf der Seite 20.

Ich hoffe, dass wir mit dieser Ausgabe |Ihren Herausforderungen gewachsen
sind.

Wenn Sie Ideen, Bemerkungen oder Tipps fur Hakin9 haben, nehmen Sie
sich kurz Zeit und beantworten die 11 Fragen, die unter: http://hakin9.org/de/
leserumfrage zu finden sind. lhre Meinung ist uns wichtig. Damit helfen Sie uns
das hakin9 IT Security Magazin noch besser zu gestalten und weiterzuentwi-
ckeln.

Viel Spal3 bei der Lektiire!
Karolina Sokotowska
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07 Phishing mit sozialen Netzwerken

Markus Huber und Peter Kieseberg

In diesem Artikel beschreiben wir, wie auf Grund der
Verbreitung von sozialen Netzwerken persénliche In-
formationen fir neuartige Social Engineering Angriffe
missbraucht werden kénnen.

SICHERHEIT

13 Nur eine spezielle IT-Haftpflichtversiche-
rung sichert den IT-Freelancer optimal gegen
seine beruflichen Haftungsrisiken ab

Matthias Talpa

Kleinste Programmierfehler, ein falsches Wort in der
Google Adwords Kampagne oder die nicht erlaubte Ver-
wendung von Bild- und Tonelementen auf der Website —
all das sind Risiken, denen IT-Experten ausgesetzt sind.
Was oft als nicht risikoreich abgetan wird, kann jedoch
existenzbedrohende Nachwirkungen haben. Schutz da-
gegen bietet eine IT-Haftpflichtversicherung.

INFORMATIONS-
SICHERHEIT

15 Die Cloud nimmt es mit der Spamflut auf
Willem Vooijs

Spam ist fur Unternehmen mehr als ein Argernis: Die
Abwehr der Nachrichtenflut kostet Ressourcen und
Bandbreite. Gelangen Spam-E-Mails durch den Filter,
geraten Unternehmensdaten in Gefahr. Abhilfe schaf-
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fen Managed E-Mail Services aus der Cloud, die Spam
und Malware dem Firmennetz fernhalten.

ABWEHR

20 Netzwerk-Sicherheit — Schutz eines Netz-
werks durch ein Check Point Security Gateway
Stefan Schurtz

Check Point Software Technologies Ltd. ist weltweit fur
seine Firewall- und VPN-Produkte bekannt, und stellt
mit seiner noch recht neuen Software Blades eine sehr
flexible Security Architektur fir Unternehmen bereit.

EXPERTENBEREICH
PSW GROUP

29 ,,9/11 in der Sicherheitsbranche”: Cyber-
Angriff auf Comodo sorgt fiir Wirbel

Christian Heutger, Geschéftsfiihrer PSW GROUP
Auf das IT-Sicherheitsunternehmen Comodo und damit auf
eine tragende Saule der Internet-Sicherheitsinfrastruktur ist
am 15. Mé&rz 2011 die wahrscheinlich spektakularste Cyber-
Attacke des noch jungen Jahres erfolgt. Griinder und CEO
Melih Abdulhayoglu verglich den Angriff, der Hackern aus
dem Iran zugeschrieben wird, von der Vorgehensweise her
gar mitdem ,11. September”. Auch wenn sich der Schaden
in Grenzen hielt, offenbarte die Attacke auf Comodo grofe
Schwachstellen und kdnnte sogar eine politische Dimensi-
on haben. Nicht von ungefahr wird sie in Sicherheitskreisen
bereits ,Comodgate” genannt. Erste Lehren aus der Atta-
cke wurden bereits gezogen: So sind die Sicherheitsvor-
kehrungen bei Comodo verscharft worden.

sich in der Zeitschrift befinden, sind regist-
rierte oder nicht-registrierte Markenzeichen
der jeweiligen Eigentimer und dienen nur als
inhaltliche Erganzungen.
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und funktionsféhig sind, tbernimmt jedoch
keinerlei Gewahr fir derer Geeignetheit fur
bestimmte Verwendungszwecke. Alle Mar-
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Die in der Zeitschrift demonstrierten Tech-
niken sind AUSSCHLIERLICH in eigenen
Rechnernetzen zu testen! Die Redaktion
Ubernimmt keine Haftung fir eventuelle
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32 ISO/IEC 27001 fiir Informationssicherheit:
,Business Needs auf die IT herunter brechen*
Erich Scheiber

Laut InfoWatch-Statistik gehen pro Tag weltweit bis zu
3 Millionen Personendatensétze verloren. Davon rund
75 Prozent unbeabsichtigt, ohne kriminelle Energie.
Vor diesem Hintergrund entscheiden sich immer mehr
Unternehmen fur eine strukturierte Absicherung mit-
tels Prozessmanagement nach ISO/IEC 27001: Mehr
als 12.000 Unternehmen in 80 Landern sind mittlerwei-
le nach dem Information-Security-Standard ISO 27001
zertifiziert. Pro Jahr kommen rund 1.000 dazu, auch
aus dem KMU-Bereich. Erich Scheiber, Geschéftsfiih-
rer der weltweit tatigen Zertifizierungsorganisation CIS,
beschreibt im Interview einen ,hohen internen Schutz-
bedarf und gibt Tipps zur ISO-27001-Implementierung.

35 Security und Quality als Integriertes Ma-
nagementsystem

Peter Soudat, Gustav Jung

Informationssicherheit nach ISO 27001 |asst sich naht-
los in das Qualitditsmanagement nach 1SO 9001 in-
tegrieren oder zeitgleich einfiihren. Durch Kombina-
tionsaudits, gemeinsame Reviews und einheitliche
Dokumentation sparen Unternehmen 20 bis 30 Prozent
Aufwand.

37 ,,.Bauanleitung” fiir Informationssicherheit:

1ISO 27003

Herfried Geyer

Zertifizierte Informationssicherheit nach dem Security-
Standard ISO 27001 kommt vor allem in GroRunterneh-
men zum Einsatz. Mit dem Implementierungsleitfaden
ISO 27003 gelingt es auch KMU, ein Managementsys-
tem nach internationalem Niveau aufzubauen: ,Do it
Yourself..."

38 Kennzahlen: Wie effizient ist das Security-
System?

Nach der Subnorm ISO 27004 lassen sich Kennzah-
len fur die Erfolgsmessung generieren. Aussagekréafti-
ge Zahlen starken die Anerkennung von Informations-
sicherheit im Unternehmen.

39 ,,Fehlertolerante Unternehmenskultur?*
Whistle Blowing aus Sicht der ISO 27001

Ing. Johannes Mariel

Im Spannungsfeld zwischen Schutz und Aufkléarung fin-
det sich die Informationssicherheit. In der Umgangs-
sprache beschreibt ,Whistle Blowing“ die nicht autori-
sierte Enthullung vertraulicher Informationen — sei es

hakin9.org/de

aus Uberzeugung oder fiir einen persénlichen Vorteil.
Informationssicherheit hat das Ziel, die Vertraulichkeit,
Integritdt und Verfugbarkeit von Informationen ,ange-
messen” zu schitzen. Inwieweit kann also die Umset-
zung des internationalen Security-Standards ISO/IEC
27001 einem Phanomen wie dem ungewollten Verof-
fentlichen betrieblicher Informationen vorbeugen und
gleichzeitig Transparenz im Unternehmen etwa im
Rahmen eines Meldewesens ermdéglichen?

40 ,,Wolkig bis triib“: Datenschutz bei Cloud
Computing

Karin Peyer!

Vom Newsletter-Tool bis zur ERP-Software verzeich-
nen Cloud Services zweistellige Wachstumsraten, ber-
gen aber auch neue Risiken. Bei Datenpannen ,in der
Wolke" ist der Nutzer fir die Auswahl seines Providers
haftbar. Haftungsminimierung wird erreicht, wenn ein
Cloud-Provider nach 1ISO 27001 zertifiziert ist und der
Standard vertraglich aufgenommen wird.

DATENSICHERHEIT

42 Die neue Epoche der Datenverschliisse-
lung

Kilian Zantop

Die sichere Ubermittlung von Nachrichten ist kein neues
Thema, sondern geht weit ins Mittelalter zuriick. Schon
in der Antike gab es zusammengerollte Schriftstiicke.
Um die Intimitat von Information zu erhéhen, bediente
man sich in weiterer Folge des Briefumschlags. Zudem
wurden friher wichtige Dokumente im Tresor aufbe-
wahrt. Doch heute liegen diese sensiblen Informatio-
nen meistens ungesichert in Firmennetzwerken. Oft-
mals fehlt dabei das Bewusstsein, was mit solch leicht
zugéanglichen Daten passieren kann.

Im Zusammenhang mit den Anderungen, die in letzter Zeit in dem

deutschen Recht stattgefunden haben und die IT-Sicherheit be-
treffen, méchten wir ankiindigen, dass hakin9-Abwehrmethoden
Magazin seinem Profil treu bleibt.

Unser Magazin dient ausschlieBlich den Erkenntniszwecken.
Alle im Magazin présentierten Methoden sollen fiir eine sichere IT
fungieren. Wir legen einen grol3en Wert auf die Entwicklung von
einem sicheren elektronischen Umsatz im Internet und der Be-
kémpfung von IT Kriminalitét.
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Studium

Bachelor-Studiengang IT Security

Master-Studiengang Information Security
IT-Infrastruktur sichern und managen.

Das Studium vermittelt eine integrale, ganzheitliche Sicht der Security von IT-Infrastruk-
tur. Die Kombination aus Technik- und Managementwissen ist in Osterreich einzigartig.
Sie bildet die Grundlage fiir die zukiinftigen Security-Expertinnen im Unternehmen, die
sowohl die technischen Kenntnisse fiir einen sicheren IT-Betrieb beherrschen als auch

mit Management-Aufgaben vertraut sind.

Immer mehr Prozesse eines Unternehmens werden
EDV-unterstiitzt abgebildet und abgewickelt.
Computerviren, Hacker, Datenverluste, Webattacken
usw. stellen somit eine Bedrohung fur die IT-Infra-
struktur eines Unternehmens dar. Immer wieder hort
man, dass hochsensible Daten verloren gehen oder
in falsche Hande geraten. Bei einem Ausfall der
[T-Infrastruktur kdnnen wichtige Tatigkeiten nicht mehr
erledigt werden, was zu einem betréchtlichen finanzi-
ellen Schaden fiir das Unternehmen flihren kann.
Daraus resultierend ergibt sich eine groBe Nachfrage
an Security-Expertlnnen, die sowohl die technischen
Kenntnisse fir einen sicheren IT-Betrieb aufweisen,
als auch mit Management-Aufgaben vertraut sind.

Ausbildungschwerpunkte:

M [T-Betrieb

W Netzwerktechnik

M Sicherheitstechnologien

M Sicherheitsmanagement und Organisation

Waéhlen Sie ab dem 3. Semester folgende individu-
elle Schwerpunkte: Forensik, Fraud Investigation,
Botnet Detection und Malware.

Zertifizierungen

Im Rahmen des Studiums kdnnen folgende
Zertifizierungen erworben werden:

» CCNA - CISCO Certified Network Associate
» CCNP - CISCO Career Certifications & Paths
» PHSE - PHION Security Engineer

» MCITP - Microsoft Certified IT Professional
» ITIL V3

Get certified and you‘re on the spot!

Matthias Corvinus-StraBe 15
3100 St. Polten, Austria
T: +43/2742/313 228 - 632

Ifthili

st.polten

Fachhochschule St. Pélten GmbH

E: is@fhstp.ac.at, I: www.thstp.ac.at

Der Master-Studiengang Information Security ist
als konsekutiver Studiengang auf dem Bachelor-
Studiengang IT Security aufgebaut.

Im Masterstudiengang wird der Kompetenzerwerb
durch fachertibergreifende Problemstellungen,
Forschungsseminare, Projekte und der wissenschaft-
lichen Abschlussarbeit (Diplomarbeit) sichergestellt.
Diese 2-stufige Ausbildung macht die Absolvent-
Innen zu gefragten Expertinnen.

Berufsfelder:

| Sicherheitsbeauftragte/r (Chief Information-
Security-Officer)

B Compliance Officer, Risikomanager

| IT-Governance Expertln

B Datenschutzbeauftragte/r

B Auditorin

M IT Security Solution Engineer/Architect

M Security-Consultant

M IT Infrastructure Engineer

B Security Quality Assurance Managerin

| Software Architect

MW IT-Solution Architect

Die Absolventlnnen sind qualifiziert, leitende und
planende Tétigkeiten auszufiihren.

Mit dieser Kombination aus Technik-
und Managementwissen zum/zur
gesuchten Sicherheitsexpertin!




Phishing mit sozialen Netzwerken

Phishing mit sozialen Netzwerken

Markus Huber und Peter Kieseberg

In diesem Artikel beschreiben wir, wie auf Grund der
Verbreitung von sozialen Netzwerken personliche
Informationen fir neuartige Social Engineering Angriffe

missbraucht werden konnen.

IN DIESEM ARTIKEL ERFAHREN SIE...

- Die Auswirkungen von sozialen Netzwerken auf Spam und
Phishing-Attacken

« Beschreibung des Friend-in-the-middle-Angriffs

WAS SIE VORHER WISSEN SOLLTEN...

» Grundlegende Computerkenntnisse
« Grundlegende Kenntnis von sozialen Netzwerken

Social Engineering

Social Engineering ist die Kunst das schwachste Glied
eines gesicherten IT-Systems auszunutzen: Den Be-
nutzer. Im Unterschied zu technischen Angriffen werden
dabei Mittel der Beeinflussung eingesetzt um an Infor-
mationen zu gelangen, oder Personen anderweitig zu
manipulieren. Prinzipiell handelt es sich dabei um keine
ganzlich neue Angriffsform, allerdings wurde diese erst
im Zuge der Aktionen von Kevin Mitnick Ende der 80-er
/ Anfang der 90-er Jahre einer breiteren Offentlichkeit
bekannt. Ausgangspunkt bei diesen Angriffen war oft-
mals das sogenannte ,dumpster diving” - die Mullkibel
groRer Firmen und anderer Organisationen wurden auf
der Suche nach verwertbarem Material (Telefonlisten,
Personalverzeichnisse, vertrauliche interne Informatio-
nen) durchsucht. Diese Daten verwendete man in wei-
terer Folge als Grundlage fir gezielte Angriffe auf Mitar-
beiter (bspw. Aushorchen in persénlichen Gespréchen,
Manipulation von Mitarbeitern durch Tauschung oder
Aufbau von Druck).

Schon zu dieser Zeit galt Social Engineering als sehr
erfolgversprechend und schwierig zu verhindern, je-
doch ebenfalls als relativ teuer (hoher Zeitaufwand in
der Vorbereitung und Durchfiihrung).

Social Engineering in Web2.0

Mit der steigenden Popularitdt von sozialen Netzwer-
ken wie bspw. Facebook, geben immer mehr Personen
personliche Informationen Uber sich selbst, aber auch

hakin9.org/de

Uber ,Freunde“ preis. Angreifer kbnnen also viele der
Informationen, fir die fruher dumpster diving betrie-
ben werden musste, komfortabel im Netz recherchie-
ren. AuRerdem liegt nun die Information unmittelbar in
maschinell und automatisiert weiterverarbeitbarer Form
vor, sodass Social Engineering grofteils durch Tools ei-
genstandig betrieben werden kann. Im Gegensatz zur
Ara des dumpster diving ist Social Engineering damit
bedeutend glnstiger in der Durchfiihrung.

Social Phishing und Social Spam

Klassisches Phishing und speziell Spaming stellen
Streuangriffe dar, bei denen grofe Benutzermengen
mit der gleichen Nachricht bombardiert werden und da-
rauf gehofft wird, dass mit dem relativ kleinen Anteil an
Empfangern, die darauf tatséchlich reagieren letztend-
lich Gewinn gemacht wird. Prinzipiell gilt der Anteil der
Personen, die auf diese Art von Nachrichten reagieren
als relativ gering. Die Zieladressen werden zumeist mit
Hilfe von Webcrawlern oder durch trial-and-error (raten)
eruiert, daher sind viele dieser Adressen ungultig und
damit wertlos.

Spear-Phishing und Pharming bzw. das Whaling sind
als Spezialfdlle des klassischen Phishings anzusehen.
Beim Spear-Phishing wird auf eine eingeschrankte,
homogen(er)e Gruppe (bspw. Studenten einer speziel-
len Universitat) abgezielt, dadurch kénnen die elektro-
nischen Nachrichten viel spezieller auf Bediirfnisse und
(vermutete) Interessen eingehen. Ist der gezielte An-

HarINg |,
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griff gegen hohe Fuhrungskréafte gerichtet, dann spricht
man auch oft vom sogenannten Whaling. Pharming
hingegen ist eine technische Weiterentwicklung des
Phishings, bei dem durch Manipulation des DNS-Loo-
kups trotz Eingabe der richtigen Webadresse gefalsch-
te Webseiten angezeigt werden kénnen.

Im Gegensatz zur klassischen Vorgangsweise sind
die Web2.0-Varianten dieser klassischen Angriffe we-
sentlich fokussierter und auf eine Zielgruppe bzw. sogar
auf individuelle Ziele zugeschnitten. Viele soziale Netz-
werke stellen persénliche Informationen ihrer Nutzer
bereit (Namen, Interessen, Geburtstag, ...). Die Angrei-
fer verwenden diese Daten um ihre Angriffe glaubhaf-
ter zu machen. Die Phishing-Mails werden mit Hilfe von
Tools automatisch aus Templates erstellt und mit den
gewonnenen personlichen Informationen angereichert.
Ein Beispiel fur so ein Tool ist die im ,Social Engineer
Toolkit* enthaltene Mailingfunktionalitat. Im Prinzip wird
beim Social Phishing die Vertrauensstellung zwischen
,befreundeten® Usern ausgenltzt. Dabei kann das so-
ziale Netzwerk selbst fir das Senden von Spam ver-
wendet werden, zum Beispiel Uber Eintrage in der Be-
nutzer-Pinnwand (Wall) oder durch private Nachrichten.

Social Spam zeichnet sich dadurch aus, dass auf Ba-
sis von gesammelten Daten personliche Informationen
in die Gestaltung der Spammails flieken. Abbildung 1
stellt die unterschiedlichen Ansédtze gegeniber: Ver-
wendung der korrekten Sprache, des richtigen Namens

- ™

Subject: Member John.Doe, VIAGRA € -
75% OFF

., A

Click here! <http://b.pfizer. medicriminals.ru/
=

<http:/fwon.pfizer. medicriminals.ru/>

Abbildung 1. Klassischer Spam versus Social Spam

| HARINGS

Social Engineering
Social Engineering ist die Kunst das schwéchste Glied eines
gesicherten IT-Systems auszunutzen: Den Benutzer.

Phishing

Phishing ist ein Kunstwort, das sich an die Worter ,pas-
sword” und ,fishing” anlehnt. Gemeint ist damit das Herau-
slocken von Zugangsdaten (Username und Passwort). Dabei
geben sich die ,Phisher” als vertrauenswirdige Personen
oder Institutionen aus und versuchen mit gefdlschten elek-
tronischen Nachrichten an Zugangsdaten zu gelangen.

und das Ausnutzen einer bestehenden Freundschafts-
beziehung zur Vortduschung der Empfehlung.

In weiterer Folge wollen wir ein kombiniertes Bedro-
hungsszenario bestehend aus Social Phishing und So-
cial Spam vorstellen — die Friend-in-the-middle Attacke:

Friend-in-the-middle (FiTM)

Wir definieren Friend-in-the-Middle-Angriffe als aktive
Lauschangriffe gegen soziale Netzwerk Services. Un-
ser FiTM Angriff basiert auf dem fehlenden Schutz der
Kommunikationsverbindung zwischen Benutzer und
sozialen Netzwerk Services. Durch das ,hijacking” von
Session-Cookies wird es méglich, eine Interaktion mit
dem sozialen Netzwerk ohne entsprechende Geneh-
migung des entfuhrten Benutzerkontoinhabers durch-
zufiihren. Cookie-session hijacking ist ein altbekannter

' ™
Subject: Thomas Mayer hat Dich
eingeladen!

. A

Hallo John!

Thomas Mayer hat Dich empfohlen. Du
erhaltst 75% Rabatt beim Kauf
ausgewahlter Produkte aus unserem
Sortiment.

Fir weiter Informationen klicke einfach auf:
<http://b.pfizer.medicriminals.ru/>

<http://won.pfizer.medicriminals.ru/>

. J
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Phishing mit sozialen Netzwerken

Angriff gegen Web-Services. Im Zusammenhang mit
den neuartigen sozialen Netzwerken fihrt dieser Angriff
jedoch zu einer Reihe von weiterfihrenden, komplexe-
ren Angriffsszenarien. Mit der Ausnahme von XING bie-
ten die meisten sozialen Netzwerke keine standardméa-
Bige Vollverschlisselung (HTTPS) der zwischen den
Benutzer und Servern Ubertragenden Informationen.
Da soziale Netzwerke aufgrund ihrer Popularitat bereits
fur einen gehdrigen Anteil des weltweiten www-Traffics
verantwortlich sind, kBnnen ungeschitzte soziale Netz-
werksitzungen quasi Uberall (bspw. WLAN, Firmennetz-
werk) unverschlisselt beobachtet werden.

Entfihrte Benutzersitzungen kénnen in der Folge fur
friend injection, application injection, sowie Social Engi-
neering missbraucht werden. Bei friend injections flgt
der Angreifer sich als Freund des angegriffenen Benut-
zerkontos hinzu um somit dessen geschlossenes Netz-
werk zu infiltrieren. Neben Freunden lassen sich auch
bdsartige Anwendungen zum Benutzerkonto hinzufi-
gen (Application injection). Eine Anwendung die unter
der Kontrolle des Angreifers ist, kann benutzt werden
um die Daten des Benutzerkontos zu extrahieren. Zu-
letzt ermdglichen entfiihrte Verbindungen, wie im vor-

{

angegangenen Abschnitt beschrieben, gezielte Social
Engineering Angriffe auf Benutzer und deren Freunde.

Social Spam Angriffe mittels FiTM

Es gibt verschiedene Ansatze um Spam-und Phishing-
Nachrichten mittels FiTM-Angriffen zu versenden. Das
soziale Netzwerk selbst kdnnte fur das Senden von
Spam verwendet werden, zum Beispiel Uber Eintrage in
der Benutzer-Pinnwand (Wall) oder durch private Nach-
richten.

Wenn diese internen Kommunikationsmdglichkeiten
allerdings in groBem Umfang missbraucht werden, ist
es wahrscheinlich dass ein solcher Angriff von den so-
zialen Netzwerk -Serviceprovidern erkannt wird, da die-
se bereits eine Reihe von Anti-Spam-Strategien zum
Schutz ihrer Netzwerke implementiert haben. Ein viel-
versprechender Ansatz (aus Sicht des Angreifers) ist
das Versenden von ,out-of-bound“-Spam-Nachrichten.
Out-of-bound-Nachricht bedeutet, dass traditionelle E-
Mails oder andere Formen fir das Senden von Spam-
und Phishing-Nachrichten benutzt werden. Dieser E-
Mail-Spam wird durch die Verfligbarkeit von echten
E-Mail-Adressen erméglicht, die von den Benutzern im
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Abbildung 2. Friend-in-the-middle-Angriff
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Rahmen des sozialen Netzwerks veréffentlicht werden.
Wenn also die Spam-Attacke Uber E-Mail anstelle in-
nerhalb der Plattformen durchgefiihrt wird, kénnen die-
se Nachrichten nicht von den sozialen Netzwerk-Ser-
viceprovidern erfasst werden. In der Folge beschreiben
wir einen grofflachigen Spam-Angriff auf Basis von
FiTM. In unserem Szenario werden soziale Netzwerk-
sitzungen voriibergehend Gibernommen und dienen als
~Angriffskeime®. Informationen die Uber diese Keime
gesammelt werden, werden dann verwendet, um so-
wohl sozialen Spam, als auch soziale Phishing-Mails zu
generieren. Der Angreifer tarnt sich hierbei mit Hilfe von
extrahierten Bilder und persoénlichen Informationen als
ein Freund des Spam-Opfers und wird so zum ,Friend-
In-The-Middle®.

+ Abbildung 2 zeigt den Uberblick einer Spam-Kam-
pagne auf Basis unserer FiTM Angriffe. Im ersten
Schritt wird eine Netzwerkverbindung tberwacht.
Sobald die FiTM-Anwendung eine aktive Social-
Networking-Session erkennt, klont es den komplet-
ten HTTP-Header inklusive der Session-Cookies.

* Der geklonte HTTP-Header dient nun als Authen-
tisierungsschlissel fiir ein bestimmtes soziales
Netzwerk und wird verwendet, um Benutzersitzun-
gen vorlubergehend zu Ubernehmen.

* Um die Profilinhalte sowie Informationen Uber die
Ziel-Freunde zu extrahieren, wird eine speziel-
le Drittanwendung zum angegriffenen Profil hinzu-
gefligt. Sobald alle Informationen gewonnen wur-
den, wird die Anwendung aus dem Profil entfernt.
Zusatzliche Abfragen werden verwendet, um die
Emailadressen aller Freunde des Zielprofiles zu
sammeln, falls sie nicht durch eine selbstgeschrie-
bene Anwendung abgerufen werden kénnen.

+ Die extrahierten Emailadressen und Profilinhal-
te werden dann verwendet, um mafRgeschneiderte
Spam- und Phishing-E-Mails zu generieren. Wah-
rend die Spam-Nachrichten die eigentliche ,pay-
load“ des Angriffs darstellt, werden die Phishing-
Mails verwendet um die Anmeldeinformationen
weiterer Benutzerkonten fir die Vermehrung zu
stehlen (die FiTM Angriff beginnt wieder aus (3)
mit den gephishten Anmeldeinformationen als Aus-
gangspunkt).

Simulation von FiTM - der Facebook-Fall

Um Aussagen Uber die Auswirkungen eines FiTM Spam
Angriffes zu treffen, entschieden wir uns fur ein Expe-
riment auf Basis von Facebook. Zu einem Teil war es
unser Ziel herauszufinden wie viele mogliche Face-
book-Sessions wir Gibernehmen kénnten und zum an-
deren zu simulieren, wie hoch die Anzahl der gesam-
ten Spamziele ware. FiTM Angriffe auf Facebook-Basis
dienen unserer Meinung nach als gutes Beispiel, da es
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zu dieser Zeit bei weitem das groRte soziale Netzwerk
ist, HTTPS standardmafig nur verwendet wird um Zu-
gangsdaten zu schitzen und Facebook Drittanwendun-
gen unterstitzt. Dartber hinaus verspricht die Injection
von Drittanbieter-Anwendungen in Facebook-Profile
Zugang zu einer Flle von persdnlichen Informationen.

Zur Durchfihrung der FiTM Angriffe kénnen zahlrei-
che Angriffsmethoden verwendet werden: DNS-Poiso-
ning, Cross-Site Request Forgery, unverschlisselte
drahtlose Netzwerke, Deep Packet Inspection von ei-
nem ISP oder anderen bdsartigen Dritten, die Zugriff
auf den Datenverkehr zwischen dem Benutzer und
dem sozialen Netzwerk haben. Allerdings haben wir
unsere Proof-of-Concept-FiTM Anwendung zur Analy-
se von Facebook HTTP-Cookies, die ein Tor-Exit-Node
durchlaufen, verwendet. Das Tor-Netzwerk ist ein weit
verbreitetes Anonymisierungs-Netzwerk, das Nutzer-
IP-Adressen im Internet verschleiert. Es wird angenom-
men, dass dieses Netzwerk von hunderttausenden An-
wendern taglich genutzt wird und es gilt als eines der
am starksten verbreiteten Anonymisierungs-Netzwerke.
Die Tor-Infrastruktur basiert auf Servern die von Freiwil-
ligen betrieben werden, daher kann jeder das Tor-Pro-
jekt durch die Einrichtung eines dedizierten Tor-Servers
unterstitzen. Fir unser Experiment haben wir ein Tor-
Exit-Node auf einen minimalen GNU / Linux Debian-
Server mit einer Bandbreite von 5 Mbit aufgesetzt. Der
Server wurde zudem so konfiguriert, dass HTTP-Daten-
verkehr (TCP Port 80) aus dem Tor-Netzwerk mit dem
Internet erlaubt wird. In weiterer Folge haben wir dann
Facebook-Sitzungen analysiert, die unseren Tor-Ser-
ver verlassen haben und fur FiTM Angriffe missbraucht
werden héatten kénnen. Die Anzahl der mdglichen FiTM
Angriffskeime bildete in Folge die Grundlage unserer
Angriffssimulation. Hierbei verwendeten wir ein Spam-
zu-Phishing-Verhaltnis von 70 zu 30 Prozent.

Wahrend eines Zeitraums von 14 Tagen konnten wir
rund sechs Millionen HTTP-Anfragen Gber unseren Tor-
Exit-Knoten z&hlen. Facebook war die am h&aufigsten
nachgefragte Domain und insgesamt fur 7,68 Prozent
aller Anfragen verantwortlich. Das am zweith&aufigsten
abgefragte soziale Netzwerk war Orkut das rund 0,49
Prozent aller HTTP-Anfragen verursachte. Wir konn-
ten in unserem Experiment rund 4267 einzigartige Fa-
cebook-Sitzungen beobachten, die fir Friend-in-the-
Middle-Angriffe hatten Ubernommen werden kdnnen.

Tor
Das Tor-Netzwerk ist ein weit verbreitetes Anonymisierungs
Netzwerk, das Nutzer-IP-Adresse im Internet verschleiert.

Session hijacking

Nennt man das Ubernehmen einer fremden Benutzer-Ses-
sion, oftmals indem man Datenverkehr abfangt und vortau-
scht, der legitimierte Benutzer zu sein.
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- http://www.social-engineer.org/framework/Social_Engi-
neering_Framework
http://www.sba-research.org/wp-content/uploads/publi-
cations/FITM_InternetComputing_preprint.pdf
http://www.eff.org/https-everywhere
http://citeseerx.ist.psu.edu/viewdoc/download?do-
i=10.1.1.61.9231&rep=rep1&type=pdf

(Paper,Social Phishing” von Jagatic el. al.)

Unsere Simulationsergebnisse ergaben, dass sich mit
diesen rund 4000 FiTM Angriffskeimen mit drei ltera-
tionen rund 300.000 Benutzer mit sozialen Spam an-
greifen lieBen. Wir haben dabei die Erfolgswahr-
scheinlichkeit des Phishingangriffs mit rund 30 Prozent
angenommen, was deutlich unter dem von Jagatic et.
al. in ,Social Phishing“ (siehe Links) empirisch festge-
stellten Wert von rund 72 Prozent liegt.

Zusammenfassung

Soziale Netzwerke er6ffnen Angreifern neue Mdglich-
keiten des Social Engineerings, da die Beschaffung der
Hintergrundinformation wesentlich erleichtert wird. Da-
bei werden oft Freundschafts-/Vertrauensverhaltnisse
ausgenutzt, um u.a. die Glaubhaftigkeit von Phishing.-
und Spamnachrichten zu erhdéhen. Zum einen kann
durch die digitale Verfugbarkeit der persénlichen Infor-
mation Social Engineering automatisiert werden, zum
anderen werden klassische Attacken effizienter. Die Be-
treiber sozialer Netzwerke versuchen den Pool an per-
sénlichen Daten bestmdglich gegen Zugriff von Unbe-
fugten zu schitzen. In diesem Artikel zeigen wir jedoch,
dass sich diese Sicherheitsmechanismen mit relativ
einfachen Mitteln aushebeln lassen, in unserem Fall
auf Basis der fehlenden HTTPS-Verschlisselung. Bei
Facebook gibt es mittlerweile die Mdglichkeit HTTPS zu
aktivieren (standardmaRig deaktiviert), bei vielen ande-
ren Betreibern helfen momentan nur spezielle Browse-
rerweiterungen, wie bspw. ,HTTPS-Everywhere®.

MARKUS HUBER UND PETER KIESEBERG

sind Forscher bei SBA Research, einem gemeinniitzigen For-
schungszentrum mit Themenschwerpunkt IT-Sicherheit in
Wien.

Kontakt: mhuber@sba-research.org / pkieseberg@sba-rese-
arch.org

Website: www.sba-research.org
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Nur eine spezielle IT

Nur eine spezielle IT-Haftpflichtversicherung
sichert den IT-Freelancer optimal gegen
seine beruflichen Haftungsrisiken ab

Matthias Talpa

Kleinste Programmierfehler, ein falsches Wort in der Google
Adwords Kampagne oder die nicht erlaubte Verwendung von
Bild- und Tonelementen auf der Website - all das sind Risiken,
denen IT-Experten ausgesetzt sind. Was oft als nicht risikoreich
abgetan wird, kann jedoch existenzbedrohende Nachwirkungen
haben. Schutz dagegen bietet eine [T-Haftpflichtversicherung.

IN DIESEM ARTIKEL ERFAHREN SIE...

« wie sich IT-ler am optimalsten vor beruflichen Haftungsrisiken
schiitzen

WAS SIE VORHER WISSEN SOLLTEN...

« kein spezielles Vorwissen

us Schaden wird man klug“, sagt ein altes
ASprichwort. Was aber, wenn der Schaden
? die Existenz kostet? Besonders argerlich
Ist es auch, wenn man sich gut versichert glaubt, die
Versicherung den Schaden aber wegen einem ,Leis-
tungsausschluss® im ,Kleingedruckten® der Versiche-
rungsbedingungen nicht bezahlt! Dabei sind sich viele
IT-ler nicht bewusst, welchen Risiken sie in ihrem Ar-
beitsalltag ausgesetzt sind und was alles von der Versi-
cherung abgedeckt sein sollte, um wirklich sorglos ge-
gen alle méglichen Schadenfalle gewappnet zu sein.
Insbesondere bei Freiberuflern und kleinen IT-Dienst-
leistern ist haufig festzustellen, dass Haftpflichtrisiken
und die damit verbundenen Versicherungsthemen nicht
ausreichend beachtet werden. So mancher schlief3t
eine konventionelle Betriebs- oder Burohaftpflichtver-
sicherung ab, bei der echte Vermdgensschaden nicht
mitversichert sind und der IT-Experte weil3 nicht, dass
eine solche Versicherung die am haufigsten auftreten-
den Schadenfalle im IT-Bereich gar nicht abdeckt.

Die unterschiedlichen
Haftpflichtversicherungen

Grundsatzlich gibt es zwei Arten der Haftpflichtversi-
cherungen, die fir Unternehmen in Frage kommen.

1. Die Betriebshaftpflicht deckt generell die Haftpflicht-

anspriiche, die einem Dritten durch die betriebli-
che Tétigkeit eines Unternehmens schuldhaft verur-

hakin9.org/de

sacht wurden. Nur die Eigenschaften und Rechts-
verhaltnisse, die der Versicherungsnehmer bei Ver-
tragsabschluss angibt, fallen unter den Versiche-
rungsschutz. Eine normale Betriebshaftpflichtversi-
cherung versichert nur Anspriiche, die aufgrund von
Personen- oder Sachschaden und daraus folgen-
den Vermdgensschaden, wie z. B. Erwerbsausfall
des Geschéadigten (= Vermdgensschaden) nach ei-
nem vom Versicherten verschuldeten Unfall (= Per-
sonenschaden) gestellt werden. Sie greift also nicht
bei echten Vermégensschaden (z.B. Programmier-
fehler, Urheberrechtsverletzung, etc.), die nicht im
Zusammenhang mit einem vorangegangenen Sach-
oder Personenschaden entstehen.

2. Die Vermdbgensschadenhaftpflichtversicherung
schitzt vor Schaden, die durch Fehler bei der Aus-
Ubung der beruflichen Tatigkeit von IT-Experten im
Vermogen anderer entstehen. Sie gilt nicht fir Per-
sonen- oder Sachschaden, sondern fir Vermdgens-
schaden beispielsweise durch falsche Auskinfte,
Beratung, Begutachtung etc. Dies betrifft vor allem
Berufsgruppen, die im Dienstleistungsbereich tétig
sind.

Konventionelle Haftpflichtangebote nicht
ausreichend fiir den IT-Dienstleister

Fir eine bedarfsgerechte Absicherung des IT-Dienst-
leisters ist es wichtig, dass in einer speziellen IT-Haft-
pflichtversicherung sowohl das Betriebshaftpflichtrisiko,
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als auch die weitaus wichtigeren Vermdgensschaden
umfassend versichert sind.

Diese Berufshaltpflichtversicherung fiir IT-Experten
muss die Risiken und alle Schaden (Personen-, Sach-,
und Vermogensschaden) abdecken, die sich aus deren
beruflichen Téatigkeit ergeben kénnen.

10 Empfehlungen zur optimalen IT-
Haftpflicht

Oft ist es schwierig, die richtige Versicherung fir IT-Ex-
perten zu finden, die einen umfassenden Schutz bietet
und bezahlbar ist. Dabei sind viele Aspekte zu beach-
ten. Die folgende Check-Liste hilft, die optimale IT-Haft-
pflichtversicherung zu finden:

1. Bedingungswerk priifen
Wichtig ist, zu prufen, ob die bestehende Versiche-
rungspolice eine weitgehende Deckung von Ver-
mogensschaden bei Auftraggebern bietet. Dazu ist
es nétig, das Bedingungswerk des Versicherers im
Detail zu analysieren. Es muss einfach, umfassend
und transparent geschrieben auch dem Versiche-
rungslaien klarmachen, in welchen Féllen der Ver-
sicherer leistet und in welchen Féllen nicht.

2. Alle IT-Tatigkeiten absichern (so genannte ,offe-
ne Deckung®)
Bedarfsgerechter Versicherungsschutz muss még-
lichst alle Tatigkeiten des IT-Freelancers und nicht
nur eine abschlieRende Aufzahlung von versicher-
ten Tatigkeiten umfassen. Auch neu hinzukommen-
de Tatigkeiten sollten ohne Einschréankung mitversi-
chert sein. Wichtig fir Unternehmen mit Tochterge-
sellschaften und unselbstandigen Niederlassungen
ist deren beitragsfreie Mitversicherung.

3. Alle Schadenarten absichern
Versichert sollten grundsatzlich alle drei Schaden-
arten (Personen-/ Sach-/ Vermdgensschdden) sein,
die aufgrund der beruflichen Tatigkeit des IT-Free-
lancer entstehen oder durch dessen Betriebsstat-
te ausgel6st werden (z.B. Feuer in lhrem Firmenge-
b&ude, das auf die Nachbarschaft Gbergreift).

4. Erfillungsfolgeschidden mitversichern
Der Versicherungsschutz sollte auch alle Folgescha-
den aus Schlecht- oder Nichterfiillung eines Vertrages
beim Auftraggeber sowie Folgen mangelhafter Produk-
te oder Dienstleistungen, zum Beispiel Betriebsausfall-
schaden und entgangene Gewinne, abdecken.

5. Vertragsabschluss, Serviceleistungen und Vali-
dierung online
Eine effiziente Abwicklung vom Vertragsabschluss,
Uber die Mitteilung gednderter Daten bis hin zur Scha-
denmeldung und auch die Vertragskundigung an ei-
ner zentralen Stelle schafft Sicherheit und hilft wertvol-
le Zeit sparen. Deshalb sollten der Vertragsabschluss
und die Vertragsverwaltung anwenderfreundlich on-
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line moglich sein. Nur so entstehen keine zeitlichen
und értlichen Abhé&ngigkeiten. Auch die Uberpriifung
der Gilltigkeit des Versicherungsschutzes durch Auf-
traggeber (Validierung), sollte auf einfache Weise on-
line méglich sein. Die Online-Abwicklung ist nicht nur
fur den Versicherungskunden bequemer, sondern hilft
dem Versicherer auch Verwaltungskosten einzuspa-
ren, wodurch der Beitrag fiir den Versicherungsnehmer
kostengiinstiger angeboten werden kann.

6. Fester Selbstbehalt
Im Schadenfall hat der Versicherte einen Teil der
entstandenen Kosten selbst zu tragen. Dadurch
kénnen Versicherungsbeitrdge gunstiger kalkuliert
werden. Der sogenannte Selbstbehalt sollte Uber
die gesamte Vertragslaufzeit konstant und die fi-
nanzielle Belastung des Versicherten im Schaden-
fall kalkulierbar sein.

7. Eigenschaden bedenken
Eigenschaden des Versicherungsnehmers in Form
von Unredlichkeit eigener Mitarbeiter (Betrug, Un-
treue, Unterschlagung) ihm gegeniber sind bei ei-
ner guten IT-Haftpflichtversicherung ebenfalls ab-
gedeckt. Sogar Eigenschaden, die fur den IT-
Dienstleister selbst aus dem berechtigten Rucktritt
des Auftraggebers von einem gescheiterten IT-Pro-
jekt entstehen, sind bei guten Angeboten im Versi-
cherungsumfang ohne Mehrbeitrag enthalten.

8. Aufgabe des Versicherers: Passiver Rechtsschutz
Unter passivem Rechtsschutz im Rahmen einer IT-
Haftpflichtversicherung versteht man, dass der Ver-
sicherer fUr den IT-Experten einen Rechtsstreit fihrt,
wenn zum Beispiel unberechtigte Anspriiche auf Scha-
denersatz gegen ihn gestellt werden. Dabei sollte der
Haftpflichtversicherer die ggf. anfallenden Verfahrens-
und Gerichtskosten Ubernehmen. Stellt sich im Rechts-
streit heraus, dass den IT-Freelancer ein Verschulden
trifft, begleicht der Versicherer dartiber hinaus natirlich
auch den Schaden im versicherten Umfang.

9. Weltweite Absicherung
Es sollte darauf geachtet werden, dass der Versi-
cherungsschutz weltweit gilt, auch in den USA und
Kanada.

10.Vorumsatze mitversichern
Schaden, die nach Beginn der Versicherung eintre-
ten, sollten ohne zeitliche Begrenzung auch dann
versichert sein, wenn die Tatigkeiten bereits vor
Versicherungsbeginn erbracht wurden.

MATTHIAS TALPA

Matthias Talpa ist Geschdiftsfiihrer der Firma Konzept und Ve-
rantwortung Versicherungsmakler GmbH, die seit 2004 das
Versicherungsportal fiir IT-Experten www.KuV24.de betreibt,
wo IT-Dienstleister online speziell fiir sie entwickelte Versiche-
rungen abschlieBen kénnen.
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Die Cloud nimmt es mit der Spamflut auf

Willem Vooijs

Spam ist fiir Unternehmen mehr als ein Argernis: Die
Abwehr der Nachrichtenflut kostet Ressourcen und
Bandbreite. Gelangen Spam-E-Mails durch den Filter,
geraten Unternehmensdaten in Gefahr. Abhilfe schaffen
Managed E-Mail Services aus der Cloud, die Spam und
Malware dem Firmennetz fernhalten.

IN DIESEM ARTIKEL ERFAHREN SIE...

« Wie Sie mit Hilfe einer Managed E-Mail Security Lésung Spam-
-E-Mails und Viren dem Unternehmensnetz wirkungsvoll fern-
halten, damit das Sicherheitslevel erhohen und gleichzeitig
Bandbreiten schonen sowie die Produktivitat erhohen.

WAS SIE VORHER WISSEN SOLLTEN...

+ Rund 90 Prozent des gesamten E-Mail-Aufkommens ist Spam.
Die Uberfllssige Post ist nicht nur lastig, sondern kostet auch
Zeit, Bandbreiten und bringt im Falle infizierter Mails oder einer
Phishing Attacke Unternehmensdaten in Gefahr - oft unbemerkt.

ie Zahl ist so hoch, dass sie beinahe keiner-
D lei Bezug mehr zur Realitét hat: 183 Milliarden
Spam-E-Mails werden jeden Tag verschickt.
Das belegt ein Report von Commtouch Software.

-
)

Auch andere Analysen sprechen eine klare Sprache:
Die Spam-Menge ist gigantisch. Der Anteil am welt-
weiten E-Mail-Verkehr liegt — je nach Statistik — zwi-
schen 85 und 98 Prozent. Davon stammen wiederum

= &

&

AMESH

——
Abbildung 1. KMUs erhalten mit Avira Managed Email Security (AMES) einen Service aus der sicheren Cloud, der E-Mails filtert und auf

Schddlinge (berpriift noch bevor sie den Server beziehungsweise das Unternehmensnetz erreichen kénnen. Fiir den Service fallen weder
Einrichtungs- noch Lizenzkosten an; der Anwender bezahlt lediglich eine Gebiihr von knapp zwei Euro pro Monat und Postfach.

s HARING
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Die Cloud nimmt es mit der Spamflut auf

beinahe 100 Prozent aus Botnetzen. Also Armeen aus
Millionen von gekaperten PCs in Haushalten und Bu-
ros, die quasi zum Nulltarif fir die Hintermanner Spam
versenden.

Damit steht dann auch fest, dass Spam auf abseh-
bare Zeit ein grolRes Problem bleiben wird, denn noch
kénnen Online-Kriminelle Geld damit verdienen. Unter-
nehmen sind demnach auch in Zukunft auf wirksame
Spam-Abwehr angewiesen. Die unerwiinschten Nach-
richten sind nicht nur einfach Iastig. Sie kénnen auch ei-
ne Gefahr fir Unternehmensdaten darstellen. Und zwar
dann, wenn es sich beispielsweise um eine Phishing-
Kampagne handelt und unbedarfte Mitarbeiter Login-
Daten eines Firmenaccounts auf der Phishing-Seite
preisgeben.

Unangenehm ist auch, dass Spam Geld kostet. Denn
IT-Abteilungen in Unternehmen missen sich intensiv
mit dem Problem auseinander setzen, was negativ zu
Buche schlégt und die IT-Profis von wichtigen Aufgaben
abhalt. Je nach Unternehmensgréfe und Anzahl der
Postfacher kann die einstrémende Spamflut die verfiig-
bare Bandbreite schmalern — und nicht zuletzt die Pro-
duktivitét der Mitarbeiter verringern.

Spam muss ganz weit drauB8en bleiben

Daher ist es ratsam, unerwinschte E-Mails gar nicht
erst bis zum internen Spam-Filter oder gar E-Mail-Ser-
ver vorzulassen. Vielmehr empfiehlt sich, den Mailver-
kehr von einem sicheren Cloud-Service filtern und nur
die sicheren Nachrichten an den Unternehmensserver
weiterleiten zu lassen.

Die Spambekampfung ,in-the-cloud® erfordert keiner-
lei Softwarekomponenten auf den Unternehmens-PCs
— oder Netzwerkkomponenten. Vielmehr wird samtli-
cher eingehender — und auch der aus dem Unterneh-
mensnetz versandte — E-Mail-Verkehr per verdndertem
MX-Eintrag, also einem Wert im DNS (Domain Name
System), ans Rechenzentrum des Anbieters geschickt.
Dort wird die elektronische Post auf Spam bzw. Schad-
linge untersucht, ohne die Ressourcen des Anwenders
oder dessen Netzwerkbandbreite in Anspruch zu neh-
men. Nur die fir unbedenklich befundenen Nachrich-
ten erreichen letztendlich den unternehmenseigenen E-
Mail-Server.

Ausgelagert und dennoch unter Kontrolle
Durch das Verlagern der Spam- und Virenabwehr in die
Rechenzentren eines externen IT-Sicherheitsexperten,
profitieren Unternehmen von einer stets aktuellen, be-
wahrten Sicherheitsldsung, denn der Service wird lau-
fend mit Updates zum Schutz vor Malware versorgt.

Beim gemanagten Avira E-Mail Security Service
(AMES) kommen hierbei beispielsweise unterschied-
liche Technologien zum Einsatz, wie ein heuristischer
Scanner, der Spam bzw. neue Bedrohungen anhand
der Schemata und Verhaltensweisen im E-Mail-Verkehr
aufsplirt. Auf diese Weise kénnen infizierte E-Mails aus-
findig gemacht werden, noch bevor ein neues Virenup-
date fur eine lokal installierte Antiviren-Software verfug-
bar ist.

Das Plus an Sicherheit geht nicht mit einem Kontroll-
verlust einher, denn die IT-Administratoren eines Unter-

Spam Email E — - E
i | b
Content Emait (&) Virus Protection |8 Spam Filtering 8 Content Blocking () maitserver
Clean Emait (5] : &
Advanced Greylisting Mail Server Protection Auto Replay
Heuristic/Bayesian Custom Rules Control MailBanner/Disclaimer

Whitelist and Blacklist

Avira - Secure Quarantine Area
Virus Spam Content
Quarantine Ouarantine Quarantine

Abbildung 2. AMES bietet Schutz vor Spam, Viren und anderen Bedrohungen und leitet ausschlieB3lich die sicheren Nachrichten an das
Firmennetz weiter. Infizierte E-Mails und Spam-Nachrichten werden in den Quaranténe-Bereich verschoben, damit sie im Unternehmen

keinen Schaden anrichten.
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nehmens haben in der Regel Uber ein Web-Portal alle
Einstellungen, Berichte, Statistiken und die in Quaran-
tédne beférderten Nachrichten im Griff. Hierlber sollten
sich nutzerabhdngige Einstellungen und Rechte defi-
nieren lassen — vom Administrator iber Gruppen bis hin
zu einzelnen Anwendern. So kénnen bestimmte Arten
von Nachrichten, Inhalten oder Anh&ngen blockiert oder
manuell freigegeben werden.

Praktisch ist ein Cloud-basierter Spam-Filter auch
dann, wenn ein Unternehmen einmal vom Internet ge-
trennt werden sollte. Dann kann der Dienstbetreiber als
Zwischenspeicher dienen und die aufgelaufenen Nach-
richten ausliefern, sobald das Netzwerk des Kunden
wieder erreichbar ist.

Die IT-Profis der Unternehmen profitieren vom gema-
nagten Security Service gleich doppelt: Zum einen kén-
nen sie ihr Netzwerk verlasslich sauber halten — zum
Beispiel garantiert Avira per SLA die Abwehr samtlicher
bekannter Malware und mindestens 99,9 Prozent aller
Spam-Nachrichten. Zum anderen bleibt ihnen mehr Zeit
fur andere Aufgaben, die nicht von externen Service-
partnern Gbernommen werden kénnen.

Wirtschaftlich und granular
Somit bieten Managed E-Mail Security Services also ein
erhohtes Sicherheitslevel fir Unternehmen. Gleichzei-
tig werden Infrastruktur sowie Mitarbeiter entlastet, die
Performance gesteigert und Kosten gespart. AuRerdem
sprechen die niedrigen Anlaufkosten fir das Outsour-
cing: Es fallen keine Lizenzkosten fir lokal installierte
Softwareprodukte oder Appliances an. Der Kunde zahlt
zumeist lediglich eine Gebihr pro Monat und Postfach.
Auch ein auf einzelne Abteilungen oder E-Mail-Doméa-
nen eines Unternehmens beschrénktes Absichern ist
machbar. So lassen sich die Kosten fiir die Spam- und
Malwareabwehr noch bedarfsgerechter steuern.
Vorteilhaft ist es, wenn der Anbieter des Anti-Spam-
Dienstes eine kostenfreie Testphase ermdglicht. Auf-
grund der geringen Einstiegshiirde — das Andern des
MX-Eintrages im DNS ist eine Sache von wenigen Mi-
nuten und kann meist ohne Zutun des Service Provi-
ders vom Anwender selbst erledigt werden — herrschen
ideale Voraussetzungen, um sich selbst ein Bild von
der Leistungsfahigkeit des Cloud-Dienstes zu verschaf-
fen, ohne hierfir technische Klimmzlige absolvieren zu
mussen.

WILLEM VOOUJS

Der Autor ist Product Manager Managed Services bei Avira
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BESPRECHUNG DES MULTIMEDIALEN HACKING-KURSES

Die Hacking School vermittelt dem Leser
Wissen rund um dos Hacken. Das Ziel s,
dan elgenen PC sicherar zu mochen baw,
slcharhaitslickan u entdackan und u
schlielen, Daos Hocking School Set bein-
haltet ein Hondbuch, eire DVD mit 19
Trainingsfilmen und sine CD mit dem
Schulungsbetriebssystem. Das komplette
Schulungsset kann fr 87 EUR bestellt
werden,

Pressemitteilung der Hocking School

Im Verlogsprogramm des CSH Verdags,
Fwidzyn, Polen. enscheint dieser Toge die
zwelte. komglerte und erweiterte Ausgabe
des in Polen bereits duBerst erfolgreichen
Hacking School 5afs in deutscher Sprache.
Das schulungsset bestent ous alnam
Handbuch, ainer VD mit 19 Schulungs-
vicdens (210 Minutan) sowia sinam
Schulungsbetriabssystern (Live-CD Linux
mit der zum Kurs notigen Software).

Der Kurs richtet sich an jeden. der sich von
Hackerangriffen bedraht fhif, frel noch
dem Motto ... mochiest du einen Dieb
fangen, denka wie ainer..,” Profitiaren
k&nnen von dam Werk sowohl ambilionierte
Anfanger, die schon immer wissen wollten,
welcher technische Hintergrund sich hinter
dem Thama Hocking verbirgt, als auch
professionalle Administratoren, die Sicher-
heitsiickan in hram System aufdecken
wollen,

Das Buch fahrt den Leser Schritt flr Schritt
sowohl in die grundiegenden als auch in
die fortgeschrittenen Techniken des
Hackings ein. 21 Kapitel auf 420 Saiten mit
Informationan, Anwendungsbeaispialen,
aber auch I:.Ibungan, mit deren Hilfe man
prakhische Fahigkeiten erdemt. Jedes Kapitel
stellt einen uncbhangigen Abschnitt dar
und behandelt gin ausgewahites Thema.

Das Trainingsmaterial kann auf dem spedell
vorbereiteten Tralningsbeirebssystem
durchgespielt werden, welches von der

CD startet und nicht installiert zu warden
braucht. Zwei Minuten nach dem Start ist
die Testurngebung fir den Leser
ginsatzbereit, Es dient als Uberous notzlicher
Wegwelser und Begleiter 2u sicherhelts
relevanten Aspekten des [T-Systemschufzes.

Was erwartet Sie in diesem Kurs:

= Die Wiederherstellung verlorener Passworter

= Das Abfangen von Informationen in lokalen Netzwerken

= Das Abfangen von verschllsselten Daten

s Angriff auf eine SSL-Sitzung

= Backdoor - die "Hintertdr" als Tor zum System

= Dateien und Verzeichnisse mit Hilfe des Kernels 2.6 verstecken
= Angriffe vem Typ Buffer-Overflow

= Angriffe vom Typ Heap-Overflow

» Format-String-Angriffe

« Das Uberschreiben des Datenstrom-Zeigers (File Stream Pointer Overwrite)
= Fehler im Systemkernel

= Die Verwendung des ICMP-Protokolls aus der Sicht des Hackers
= |dentifizierung eines Netzwerkcomputers

= Neffilter im Dienste der Systemsicherheit

= Absichern des Befriebssystems Schritt fUr Schritt

= Sicherheitsscanner

= Kernelpatches zur Erhdhung der Sicherheit

& [ntrusion Detection System (IDS)

= Angriff mit Hilfe eines Webservers

» Shellcode-Erstellung in der Win32-Umgebung

Zusammenfassung

Das Schulungsset "Hacking School® stellt eine fundierfe und tiefgehende Einflhrung ins
Hacking dar. sowohl flr Anf&nger als auch flr fortgeschrittene Power-User, Wir empfe-
hlen dieses Set jedem. der die ersten Schritte In die Welt des Hackens und der Compat-
arsicherhalt wagt.

Dear Kurs ist auch bel Amazon erhaltlich.

2. Auflage

Promotionscode nur fiir Leser der Zeitschrift haking
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Netzwerk-Sicherheit - Schutz eines Netzwerks
durch ein Check Point Security Gateway

Stefan Schurtz

Check Point Software Technologies Ltd. ist weltweit flr
seine Firewall- und VPN-Produkte bekannt, und stellt mit
seiner noch recht neuen Software Blades eine sehr flexible
Security Architektur fir Unternehmen bereit.

IN DIESEM ARTIKEL ERFAHREN SIE...

« Wie man ein Check Point Security Managemet und Security
Gateway in der Version R75 zum Schutz eines Netzwerks in-
stalliert und konfiguriert

WAS SIE VORHER WISSEN SOLLTEN...

« Kenntnisse in der System- und Netzwerk-Sicherheit
« Kenntnisse in der TCP/IP Netzwerktechnik

Einfiihrung

Firewalls gelten als ein wichtiger Teil der IT-Infrastruktur
und bilden den Ubergang von einem unsicheren, nicht
vertrauenswuirdigen Netzwerk (z. b. dem Internet) in ei-

~==mmgzZ
HIm2N

nen oder mehrere als sicher bzw. vertrauenswirdig gel-
tenden Bereich eines (Firmen)-Netzwerkes.

Auch wenn die heutigen Firewall-Produkte immer si-
cherer zu werden scheinen, mit geharteten Betriebs-
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Abbildung 1. Netzplan
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Netzwerk-Sicherheit - Schutz eines Netzwerks durch ein Check Point Security Gateway
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Abbildung 2. Grundinstallation

systemen daher kommen, steigt auf der einen Seite
der Grad an Komplexitat der zu schitzenden Netzwer-
ke und auf der anderen Seite, wachsen der Druck und
Anforderungen an die Security-Administratoren. Schnell
werden wichtige und nétige Dokumentationen und Stan-
dards ,vergessen“ bzw. vernachlassigt und dann sind
es gerade diese wichtigen Systeme die Fehlerkonfigu-
rationen unterliegen, was wiederum dazu flihren kann, -I e "
dass selbst die beste und teuerste Firewall schnell ziem- :

=i e )
esenm ol

Abbildung 5. Konfiguration der vorhanden Netzwerkinterfaces
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Abbildung 4. First Time Configuration Wizard-Products Abbildung 6. Fingerprint des Security-Managements
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lich nutzlos wird und von findigen Angreifen schnell Gber-
wunden werden kann. Daher ist es fUr einen Security-
Administrator ungemein wichtig den Uberblick iber das
Regelwerk nicht zu verlieren, dieses so einfach wie nur
mdglich zu gestalten, sich eine strikte Vorgehensweise
bzw. einen Standard fiir die Konfiguration von Objekten,
Regeln und Zugriffsrechten zu Uberlegen, zu dokumen-
tieren und einzuhalten. Ebenso sollte auch die Konfi-
guration der Firewall bzw. des Regelwerks selbst, den
Administrator nicht vor eine zu grofe Herausforderung
stellen und relativ ,einfach durchzufiihren sein und nicht
durch eine komplizierte Syntax und/oder unubersichtli-
che Regel-Konfiguration unnétig erschwert werden.

Check Point
Check Point Software Technologies Ltd. ist weltweit fir
seine Firewall- und VPN-Produkte bekannt, und stellt mit
seiner noch recht neuen Software Blades eine sehr fle-
xible Security Architektur fir Unternehmen bereit. Durch
diese Architektur ist es mdglich Gateway bzw. Manage-
ment schnell um zusétzliche Security-Module (wie z. b.
Application Control Software Blade, Identity Awareness
Software Blade, DLP Software Blade, Mobile Access
Software Blade) zu erweitern und neuen Anforderungen
anzupassen und in einem zentralen Management zu
administrieren. Vergessen sollte man hierbei allerdings
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nicht, dass bei Check Point dies meist mit zusétzlichen
(teils nicht unerheblichen) Kosten verbunden ist.
Dennoch bietet Check Point seinem Security Manage-
ment und den damit verbundenen Werkzeugen (Smart-
Dashboard, SmartTracker, SmartMonitor ...) eine gute
Méglichkeit mit Hilfe von Objekten (Networks, Groups,
Nodes, Interoperable Devices) einen entsprechenden
Standard zu etablieren und zu pflegen. Durch die mdégli-
che Unterteilung des Regelwerks in Sektionen, dem Hin-
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Abbildung 9. Netzwerkinterface Einstellungen
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Abbildung 8. Check Point Gateway Topology
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Netzwerk-Sicherheit - Schutz eines Netzwerks durch ein Check Point Security Gateway

terlegen von unterschiedlichen Farben fur Objekte, der
Benennung von Regeln und dem Hinterlegen von Kom-
mentaren, erhalt der Security-Administrator gute Hilfs-
mittel an die Hand, die Inm helfen kénnen, den Uberblick
Uber das Firewall-Regelwerk nicht vollends zu verlieren.

Ubersicht

Der nachfolgende Artikel geht auf die Konfiguration eines
Check Point Security Gateway, mit zentralem Manage-
ment, auf der aktuellen Version R75 ein. Es wird gezeigt wie
mit Hilfe des SmartDashboard ein Regelwerk zum Schutz
eines (kleinen) Netzwerkes vor unerlaubten Zugriffen, mit
zwei DMZ-Bereichen und des LANs (Abbildung1) konfigu-
riert werden kann. Das Ziel ist es hierbei, dass die Regeln
fur den jeweiligen Bereich unter eigenen Sektionen zusam-
mengefasst werden, sémtlicher Traffic der Gber die Firewall
lauft, sei es nun ein- oder ausgehend, explizit freigeben
werden muss, damit nur die wirklichen bendétigen Dienste
erreichbar sind und jeder sonstige Traffic durch die Firewall
geblockt wird. Bei der aktuellen Konfiguration nicht be-
rlcksichtigt werden weitere Sicherheitsmechanismen, wie
beispielsweise Proxy/Content Filter, VPN-Zugange, Mail-
Gateway, da es den Rahmen des Artikels sprengen wiirde.

Installation

Die Installation eines Security Management und eines
Security Gateway unterscheiden sich, bis zu der Aus-
wahl der zu installierenden Produkte nicht voneinander.
Nach dem Download des entsprechenden Image von der
Check Point Website, in dem vorliegenden Fall ,,Check
Point_R75.Splat.iso, dem Brennen auf eine DVD, star-
tet nach dem Bootvorgang die Grundinstallation des auf
Secure Platform basierenden Systems. Diese beinhaltet
neben dem Festlegen des Keyboard Layouts, die Kon-
figuration eines Netzwerkinterface und des https-Ports
fur den Zugriff auf die WebGUI (Abbildung2). Nach einer

letzten Bestéatigung, wird im nachsten Installationsschritt
die Festplatte formatiert und das Grundsystem installiert.
Nach erfolgreicher Installation und einem Reboot steht
das Webinterface per https, mit der konfigurierten IP und
dem angegebenen Port, zur Verfiigung.

Nach dem ersten erfolgreichen Login mit den Anmeldeda-
ten ,Benutzer: admin;Passwort: admin®, muss aus Sicher-
heitsgrinden zunachst das Default-Password neu gesetzt
werden (Abbildung3). Bei den nun folgenden Konfigurations-
schritten werden Ubliche Systemeinstellungen, wie z. b. NTP,
DNS, weitere IP-Adressen, Routing usw. abgefragt. Letztlich
steht unter dem Punkt First Time Configuration Wizard-Pro-
ducts” (Abbildung4) die Entscheidung an, welche Aufgabe
das System in Zukunft Gbemehmen soll, Security Gateway
oder Check Point Management-Server. Wahlt man hier nun
den Punkt Security Management, stehen vor der endgiltigen
Fertigstellung noch die Konfiguration der ,Security Manage-
ment GUI Clients® und der ,Security Management Adminis-
trators” an. Die Konfiguration eines Security Gateway unter-
scheidet sich insofern, da man hier nicht GUI-Clients bzw.
Administratoren, sondern einen Activation Key fiir die Secure
Internal Communication (kurz SIC) angeben muss, welcher
Voraussetzung fir die Kommunikation zwischen Security
Gateway und Security Management ist.

Bevor man endgliltig mit der Konfiguration per Smart-
Dashboard beginnt, sollten noch die restlichen IPs (falls
nicht schon bei der Installation geschehen) auf dem Gate-
way, per ,WebGUI -> Network -> Connections* konfiguriert
werden (Abbildung5). Sind nun alle diese Schritte erfolg-
reich durchgefiihrt worden, wird im nachsten Schritt das
SmartDashboard installiert und das Security Gateway in
das Management aufgenommen.

SmartDashboard
Um sich nun mit dem Management zu verbinden muss das
SmartDashboard fiir die jeweilige Version des Manage-
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ment Server (hier R75) heruntergeladen und installiert
werden. Dies kann entweder Uber die WebGUI ,Product
Configuration -> Download SmartConsole Applications*”
oder Uber die Check Point Website getan werden. Die In-
stallation des SmartDashboard sollte niemanden vor eine
allzu grof3e Herausforderung stellen, daher wird hier nicht
naher darauf eingegangen. Anzumerken wére an dieser
Stelle noch, dass es durchaus mdglich ist mit einem Ma-
nagement-Server auf Version R75, ein Security Gateway
in friherer Version (R71, R70, R65) zu administrieren, um-
gekehrt ist aber ein Security Gateway auf der Version R75
nicht von einem Management in einer &lteren Version zu
administrieren. Mit dem ersten Login per SmartDashboard
wird ein Fingerprint (Abbildung6) abgefragt. Um die Kor-
rektheit zu Uberprifen, kann man den Fingerprint mit dem
auf dem Management hinterlegten ,WebGUI -> Product
Configuration -> Certificate Authority” vergleichen.

Einbinden in das Security-Management

Nach dem erfolgreichen Login per SmartDashboard flgt
man auf der linken Seite tber ,Network Objects -> Check
Point -> Rechte Maustaste -> Security Gateway/Manage-
ment’ das Gateway ins Management ein. Dazu trédgt man

Namen und IP-Adresse des Gateway ein und unter dem
Punkt ,Secure Internal Communication -> Communication
(Certificate State steht zunéchst auf: Uninitialized)” den bei
der Installation vergebenen Activation Key. Wenn hier alles
funktioniert hat, steht der Certificate State nun auf , Trust es-
tablished” (Abbildung7) und es werden gleichzeitig die zu-
vor konfigurierten IPs in die Topology eingetragen (Abbil-
dung8). In der Topology gelangt man per Doppelklick auf
die einzelnen Interfaces in das sogenannte Interface Pro-
perties. Hier wird das Interface einem Network Type (In-
ternal, External, DMZ) zugeordnet und das Anti-Spoofing
konfiguriert (Abbildung9). Bei einem ,Internal-Interface hat
man die Mdglichkeit zwischen Network defined by the inter-
face IP and Net Mask oder Specific zu wahlen. Wenn Spe-
cific ausgewahlt wird, kann dort ein Netzwerk-Objekt oder
gar ein Gruppen-Objekt hinterlegt werden, welches dann
die Topology fur das Interface bildet.

Regelwerk

Das Regelwerk auf einem Check Point Security Gate-
way wird von oben nach unten verarbeitet, d.h. genauer
werden zuerst die sogenannten Implied Rules verarbei-
tet, welche man sich mit ,View -> Implied Rules“im Re-
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Abbildung 16. Firewall-Regeln fiir den Zugriff auf das Internet
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Abbildung 20. Zugriff auf Web- und FTP-Server aus dem LAN
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gelwerk anzeigen lassen kann. In den Implied Rules sind
unter anderem Control Connections fiir Remote Access,
IPS-1 und SmartUpdate definiert, welche im Regelwerk
nicht direkt zu bearbeiten sind. Unter dem Menipunkt
»Policy -> Global Properties -> FireWall -> FireWall Im-
plied Rules” (Abbildung10) kénnen diese aktiviert, deak-
tiviert bzw. Logging und Reihenfolge eingestellt werden.

Fur die Reihenfolge stehen folgende Mdglichkeiten zur
Auswahl: First, Before Last und Last. Wird eine Implied
Rule als First definiert, kann diese nicht mehr von einer
selbst erstellten Regel (Explicit Rule) Uberschrieben wer-
den, da sie damit in der Verarbeitung des Regelwerks im-
mer an erster Stelle steht. Bei der Definition Before Last
wird die Regel, wie der Namen vermuten lasst, vor und
mit der letzten Mdglichkeit Last nach der letzten Regel

(Implicit Drop Rule) verarbeitet, welche samtliche Pake-
te verwirft und dazu fuhrt, dass eine mit Last definierte
Implied Rule keine Relevanz hat. Im Endeffekt bedeutet
dies, wenn ein Paket bei der Verarbeitung auf eine Regel
zutrifft, wird diese Regel angewandt, danach aber keine
weitere, d.h. nur die erste zutreffende Regel wird auch tat-
sachlich ausgefihrt.

Stealth Rule

Im ersten Schritt wird in dem Regelwerk unter dem Rei-
ter ,Firewall” zunachst die Sektion “Stealth Rule* Uber
die Menlpunkte ,Rules -> Add Section Title -> Below/
Above“ erstellt. Unter dieser folgt dann die erste selbst
erstellte Firewall-Regel, welche séamtliche Anfragen an
die Firewall selbst verbietet und dieser damit einen ge-
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zl
Yersion ID | Mame | Creation D ate | Administrator | M ajor Wersion | Flug-ing | Size [KB) | Comment |
3 Standard 2011-04-16 16:27:36  Satapr 16 16:37:58 2011 firewall_admin R75 15120 Aenderung an der Sektion Internet’
2 Standard 2011-04-16 16:27:36  Sat Apr 16 16:28:04 2011 firewsall_admin R75 15121 Created by firewall_admin'
1 Standard 2011-04-16 16:22:323  SatApr1616:22:392011 firewall_admin R75 15116 Created by firewall_admin’
Total: 3 versions; 44 MB
Create... Froperties. .. | Delete |
Wiew Yersion
¥ Create a new database version upon Install Policy operation Restore Yersion. .
Ki
[ Automatically delete old versions Caonfigtire:.. | 2R
To prevent automatic deletion of version, select it in the list and click Keep under Action buttan
Ok, | || Cancel | Help |

Abbildung 23. Database Revision Control

wissen Schutz bieten soll. ,Source->any, Destination-
>cp-fw, Service->any, Action->Drop” (Abbildung11).

Final Drop

Die zweite Sektion bzw. Regel tragt den Namen ,Final-
Drop*“, und verwirft alle Pakete, die das Regelwerk kom-
plett durchlaufen haben und fiir die es am Ende keine
Ubereinstimmung in dem Regelwerk gab. Diese Regel fii-
gen wir am Ende (also aktuell als Nr. 2, hinter die ,Stealth
Rule) ein. ,Source->any, Destination->any, Service->any,
Action->Drop* (Abbildung12). Das Check Point Security
Gateway besitzt zwar, durch die bereits erwahnten Implied
Rules, eine derartige ,Final-Drop“-Regel (Implicit Drop
Rule), allerdings werden flr diese keine Logeintrage er-
stellt, was aber fiir das Erkennen von mdglichen Angriffen
und/oder fiir das Debugging ungemein wichtig ist.

Security Management

Da durch die ,Stealth Rule®* sdmtliche Anfragen an das
Gateway selbst verworfen werden, muss als nachstes
dafur gesorgt werden, dass die Mdglichkeit der Adminis-
tration per https_9443 und SSH besteht. Dazu wird die
nachste Sektion ,Firewall-Management* liber der Sekii-
on ,Stealth-Rule” mit ,Rechte Maustaste auf die Sektion
LStealth Rule”-> Add Section Title -> Above* erstellt. Unter
dieser neuen Sektion wiederum wird eine Regel erstellt,
die den Zugriff von der IP 192.168.1.50 fur die Administra-
tion des Security Gateway erlaubt.,Source->192.168.1.50,
Destination->cp-fw,  Service->https _9443/ssh_version2,
Action->Accept” (Abbildung13).

Zwingend notwendig fir die Administration ist natdrlich
ebenfalls der Zugriff auf das zentrale Management, wel-
ches in einer eigenen DMZ steht. Um diesen Zugriff si-
cherzustellen, wird in die, unter der Stealth-Rule Sektion,

» HAaRING

liegenden Sektion mit der Bezeichnung ,DMZ — Manage-
mentServicesZone* eine Regel angelegt, welche den Zu-
griff von 192.168.1.51 auf das Management fur die Ports
https_9443, ssh_version2 und CPMI_18190 (Check Point
Management Interface) erlaubt. ,Source->192.168.1.51,
Destination->cpmgmi, Service->https 9443,ssh _
version2,CPMI, Action->Accept’ (Abbildung14)

ICMP

Als nachstes wenden wir uns dem Thema ICMP zu. Da
weder ein allgemeines Verbieten noch ein allgemeines
Freigeben von ICMP sehr sinnvoll ist, wird die ndchste
Sektion ,ICMP-Rules” iliber der Sektion ,Stealth-Rule*
erstellt. Hier wird nun eine Regel angelegt, welche ,ICMP
Destination Unreachable, ICMP Time Exceeded und
ICMP Echo Request® fir alle (any) freischaltet. ,,Source-
>any, Destination->any, Service->dest-unreach/echo-re-
quest/time-exceeded, Action->Accept” (Abbildung15).

1ot abtivn Provers - Stamdord AT=TET
Instalstion
brnttlation Torgets | Vittion | Mlstwork Secuity [1F5 e [ e I
[ RS & OF
i |
Progress
m Instalastion complsted successhuly
I

Abbildung 24. Erfolgreiches ,pushen” auf die Firewall-Nodes
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Abbildung 25. Logkontrolle per SmartTracker

Internet-Zugriff

Erlaubt fir den Zugriff vom internen Netz in das Internet
werden nur die Dienste http, https, ftp, smtp und pop3.
Far diesen Zugriff wird auch erstmals das Objekt ,Un-
trustedZone" verwendet. Dieses Gruppen-Objekt ,ent-
halt“ alle Netze (any) mit Ausnahme, der in dem Grup-
pen-Objekt ,Firewall-connectedNetworks® hinterlegten
Netze, in dem vorliegenden Fall also 192.168.1.0/24,
192.168.141.0/24, 212.89.2.0/24. ,Source->Internal-
Network-192.168.1.0_24, Destination->UntrustedZone,
Service->http, https,ftp.smip,pop3, Action->Accept” (Ab-
bildung16). Damit nun das interne Netz auf das Internet
zugreifen kann muss fir das Netz ebenfalls eine NAT
eingerichtet werden. Auf dem Check Point Security
Gateway wird hierzu ein ,Hide-Nat* (bei Hide-Nat wird
eine Port Address Translation durchgefiihrt) konfigu-
riert. ,Original Packet (Source->192.168.1.0/24, Desti-
nation->any, Service->any)/Translated Packet (Source-
>cp-fw(H), Destination->Original, Service->Original)”
(Abbildung17). Durch die zuvor konfigurierten Regeln,
ist somit der Zugriff per http, https, ftp, smtp und pop3
ins Internet erlaubt und alle weiteren Zugriffe werden
von dem Security Gateway geblockt und ins Log ge-
schrieben.

Zu beachten ist bei der NAT-Konfiguration aber noch,
dass durch das Setzen von ,Destination->any“ unter
,Original Packet”, auch fur den Zugriff in Richtung DMZ-
Bereiche ein NAT gemacht wird, was allerdings nicht ge-
wollt ist. Also muss lber der Hide-Nat-Regel zuséatzlich
eine weitere Regel erstellt werden, die dafiir sorgt, dass
zwischen den direkt verbunden Netzen kein NAT durch-
gefiihrt wird. , Original Packet (Source->Firewall-connect-
edNetworks, Destination->Firewall-connectedNetworks,
Service->any)/Translated Packet (Source->Original,
Destination->Qriginal, Service->Original) (Abbildung18)

Web- und FTP-Server
Die letzten Regeln betreffen die Zugriffe auf Web- und
FTP-Server, einmal aus dem Internet und zum anderen

hakin9.org/de

aus dem LAN. Hierzu werden unter der Sektion ,DMZ —
InternetServicesZone®, zwei Regeln erstellt. Inderersten
Regel wird das Objekt ,UntrustedZone®, diesmal aller-
dings als Source eingetragen und als Ziel der FTP-Ser-
ver. ,Source->UntrustedZone, Destination->212.89.2.1,
Service->ftp, Action->Accept”. Die zweite Regel be-
kommt als Ziel den Webserver mit den entsprechenden
Ports http und https. ,Source->UntrustedZone, Destina-
tion->212.89.2.2, Service->http/https, Action->Accept”
(Abbildung19). Mit diesen Regeln ist sichergestellt,
dass Web- und FTP-Server aus dem Internet erreich-
bar sind. Zugriffe aus dem internen Netz werden aller-
dings nach wie vor von der Firewall in der ,Final Drop“-
Regel geblockt, da mit den ersten beiden Regeln nur
der Zugriff von nicht direkt verbunden Netzen (Untrus-
tedZone) erlaubt wurde. Um dies zu andern, werden die
eben erstellten Regeln einfach mit ,Rechte Maustaste
-> Copy*“kopiert und unter die ersten beiden Regeln mit
.Rechte Maustaste -> Paste -> Below" eingefiigt. Zu-
letzt wird dann einfach die Source ,UntrustedZone* ge-
gen ,Internal-Network-192.168.1.0_24, ausgetauscht
(Abbildung20). Somit ist nun ebenfalls sichergestellt,
dass aus dem internen Netz auf Web- und FTP-Server
zugegriffen werden kann.

Damit sieht das gesamte Regelwerk inklusive der er-
stellen Objekte wie in Abbildung21 dargestellt aus.
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Q IntemetServicesZone-,

| 3|

Destination Filter x|
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Abbildung 26. Filter Konfiguration im SmartTracker
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Policy

Alle oben, per SmartDashboard, angelegten Objekte
und Regeln existieren bisher ausschlief3lich auf dem
Management, d.h. tatsachlich kennt das Security Gate-
way diese Regeln und Objekte aktuell noch gar nicht
und wendet diese damit naturlich auch noch nicht an.
Um das erstellte Firewall-Regelwerk nun auch auf dem
Security Gateway zu aktivieren, muss man diese vom
Management auf das Gateway ,pushen®.

Policy Verify

Vor der eigentlichen Installation besteht noch die Még-
lichkeit der Uberpriifung des Regelwerks per ,Policy ->
Verify*. Wird hier z. b. eine Uberschneidung in den Re-
geln festgestellt, gibt es eine Warnung, welche Regeln
und Dienste von der mdglichen Fehlkonfiguration be-
troffen sind (Abbildung22). In dem gezeigten Beispiel
wurde die an fir sich gleiche Regel zweimal konfigu-
riert, mit dem Unterschied, dass in Regel 4 der Zugriff
geblockt und in Regel 5 erlaubt wirde. Diese Warnung
wirde allerdings ebenfalls erscheinen wenn man direkt
ein Install Policy ausgefiihrt hatte.

Revision Control

Des Weiteren kann vor dem pushen der Regeln ei-
ne Revisions-Kontrolle per ,File -> Database Revision
Control“ durchgefihrt werden. Hier besteht die Mdglich-
keit eine Kopie der aktuellen Regeln und Objekte auf
dem Management zu speichern bzw. eine frihere Ver-
sion des Regelwerks zu betrachten und gegebenenfalls
auch wiederherzustellen (Abbildung22). Die Revision
Control kann ebenfalls direkt vor dem pushen erstellt
werden und muss nicht jedes Mal manuell ausgefihrt
werden.

Policy Install

Um das pushen der Regeln nun durchzufiihren, wahit
man im SmartDasboard ,Policy -> Install* aus. In dem
nun erscheinenden Fenster stehen gegebenenfalls ei-
ne oder mehrere Gateways, auf welche das aktuel-
le Regelwerk gepusht werden kann und die ,Revision
Control“ zur Auswahl. Mit einem Klick auf OK, startet
die Ubertragung der Regeln auf das Security Gateway
und wird mit der Meldung ,/nstallation completed suc-
cessfully* (Abbildung24) bei erfolgreicher Ubertragung
abgeschlossen.

Im Internet

«  http://www.checkpoint.com - die offizielle Check Point
Website
http://downloads.checkpoint.com/dc/download.
htm?ID=11550 - R75 Documentation Package
http://www.checkpoint.com/campaigns/nss-next-gen-fi-
rewall/index.html# - NSS Labs Next Generation Firewall
Test Report for Check Point
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SmartTracker

Um nun die in das Log geschriebenen Eintrage nachvoll-
ziehen zu kdnnen, steht das Tool ,SmartTracker” zur Ver-
figung. Hier kann man alle im Regelwerk mit , Track->Log"*
versehenen Regeln, egal ob Accept oder Drop, verfolgen
(Abbildung25). Wir zu erkennen, sieht man zum einen die
Ublichen Informationen, wie Port, Ziel- und Quell-IP, aber
auch welche Regel den Zugriff erlaubt bzw. geblockt hat.
Des Weiteren besteht die Méglichkeit, in den angezeigten
Reitern eigene Filter zu hinterlegen (Rechte Maustaste ->
Edit Filter), so dass man nur die wirklich gewtinschten In-
formationen aus dem Log ziehen kann. (Abbildung26)

Fazit

Firewalls werden natirlich auch in Zukunft einen wichti-
gen Platz in der Netzwerk-Infrastruktur einnehmen und
trotz aller moglichen Vorteile oder Vereinfachungen eines
Produktes, gibt es immer noch gentigend Fallen in die ein
Security-Administrator tappen kann. Beispielsweise kann
in ein Gruppen-Objekt schnell der falsche Host oder das
falsche Netzwerk eingetragen werden und damit unge-
wollte Zugriffe auf Systeme frei geschaltet werden.

Auch wird die Komplexitat weiterhin steigen und be-
reits heute kann eine (,reine”) Firewall, viele Anforde-
rungen an die ,Sicherheit” gestellt werden nicht mehr
alleine erfillen, was unweigerlich dazu fuhrt das wei-
tere Security-Komponenten integriert werden mussen.
Dies wiederum stellt die Administratoren vor die Aufga-
be, sich mit unterschiedlichen Methoden und verschie-
denen Konfigurationsanséatzen zu beschaftigen. Auch in
diesem Punkt schafft Check Point mit Hilfe seines (zen-
tralen) Managements, in dem die Software-Blades ad-
ministriert werden kénnen, gute Abhilfe. Darliber hinaus
bietet das Management noch eine Menge weiterer klei-
ner Hilfen, die einem Administrator das Leben durchaus
erleichtern kbnnen, wie z. b. die Méglichkeit mit ,Whe-
re Used ...“ auf ein Objekt um zu sehen in welchen Re-
geln bzw. Policies dieses Objekt verwendet wird. Nicht
vergessen sollte man aber auch, dass im Umfeld von
Check Point, das meiste einen stolzen Preis hat und
natdrlich auch immer eine entsprechende Lizenz ge-
kauft werden muss. Doch trotz aller Vor- und Nachtei-
le von den jeweiligen Produkten, bleiben am Ende die
(Security)-Administratoren die wohl wichtigste ,Kompo-
nente“ und werden weiterhin verstarkt in der Pflicht sein,
sich Gewissenhaft an Vorgaben zu halten und tber zu
konfigurierende Zugriffe genau nachzudenken, um es
am Ende einem Angreifer nicht allzu leicht zu machen.

STEFAN SCHURTZ

Der Autor arbeitet bei einem saarldndischen ISP im Bereich
Netzwerk-Sicherheit und beschidiftigt sich auch privat mit die-
ser Thematik

Kontakt mit dem Autor: sschurtz@t-online.de
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Cyber-Angriff auf Comodo sorgt fiir Wirbel

Christian Heutger, PSW GROUP

Auf das IT-Sicherheitsunternehmen Comodo und damit auf eine
tragende Saule der Internet-Sicherheitsinfrastruktur ist am 15. Marz
2011 die wahrscheinlich spektakularste Cyber-Attacke des noch
jungen Jahres erfolgt. Griinder und CEO Melih Abdulhayoglu verglich
den Angriff, der Hackern aus dem Iran zugeschrieben wird, von der
Vorgehensweise her gar mit dem,11. September”.

IN DIESEM ARTIKEL ERFAHREN SIE...
« Wissenswertes liber die Vorgehensweise der Angreifer

- Informationen Uber die betroffenen Websites und ,gestohle-
nen” SSL-Zertifikate

- Die mdglichen politischen Zusammenhange

WAS SIE VORHER WISSEN SOLLTEN...

Um die Hintergriinde der Attacke zu verstehen, ist es notwen-
d|g sich noch einmal die Funktion beziehungsweise Stellung
von Comodo im Bereich der globalen Internet-Sicherheit ins
Gedachtnis zu rufen. Das Unternehmen zdhlt neben VeriSign
zu einer der wenigen etablierten so genannten Certificate Au-
thorities (CA), die SSL-Zertifikate signieren und somit eine der
zentralen Sdulen der Sicherheitsinfrastruktur im Internet ve-
rwalten. In jedem Web-Browser ist ein sogenanntes Root-Zer-
tifikat platziert, das dem Browser mitteilt, dass Comodo-Zerti-
fikate vertrauenswirdig sind.

uch wenn sich der Schaden in Grenzen hielt,
A offenbarte die Attacke auf Comodo grolie

Schwachstellen und kénnte sogar eine politi-
sche Dimension haben. Nicht von ungeféhr wird sie in
Sicherheitskreisen bereits ,Comodgate” genannt. Ers-
te Lehren aus der Attacke wurden bereits gezogen:
So sind die Sicherheitsvorkehrungen bei Comodo ver-
scharft worden.

Das Vorgehen: Attacke via Reseller

Angegriffen wurde Comodo allerdings nicht direkt. Ge-
hackt wurde vielmehr der Account eines als Registry
Authority (RA) eingestuften, italienischen Resellers des
Unternehmens, dessen Aufgabe es in dieser Funktion
ist, die Echtheit der in Zertifikatsantrdgen aufgefuhrten
Informationen zu Uberprifen und diese Antradge dann
weitgehend automatisiert von Comodo als Zertifizie-
rungsstelle signieren zu lassen.

Der Hacker verschaffte sich dabei Zugang zu einem
Nutzer-Account des Resellers und erzeugte mit diesem
eine eigene, neue User-ID — inklusive neuem Nutzer-
namen und Passwort. Er war sehr gut vorbereitet und
schien eine Liste mit seinen Ziel-Domains abzuarbei-
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ten. FUr diese orderte er Zertifikate und generierte die
hierfir erforderlichen CSRs (Certificate Signing Re-
quests). Dabei handelt es sich um Antrége auf die Sig-
nierung eines 6ffentlichen Schltssels durch eine Certifi-
cate Authority, in diesem Fall Comodo.

Aber von Anfang an: Der Hacker war offenbar zu-
nachst in den Web-Server des italienischen Comodo-
Resellers eingedrungen, wo er eine .NET-Bibliothek
vorfand, mit der der Reseller die CSRs bei unter an-
derem Comodo fur die Ausstellung eines SSL-Zertifi-
kats einreicht. Durch Dekompilieren der Bibliothek ist
er schlieBlich an die Zugangsdaten fir den Comodo-
Reseller-Account gelangt, die hart-codiert in dieser hin-
terlegt waren. Uber die vorhandene API-Schnittstelle
gelang es ihm dann die Antrage fir die entsprechen-
den Domains einzureichen, die das eigentliche Ziel der
Attacke waren.

Als systemimmanente Schwachstelle erwies sich bei
dem Hacker-Angriff die unldngst kontrovers diskutier-
te Praxis der so genannten Selbstvalidierung. Heif3t:
Die Registry Authorities (RAs) — in diesem Fall der als
solche eingestufte Reseller — kénnen sich meist auto-
matisiert selbst die Echtheit der von ihnen validierten
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SSL-Zertifikate bestétigen. Die Attacke hatte somit aller
Wabhrscheinlichkeit nach auch Gber andere RAs erfolg-
reich ausgefihrt werden kénnen.

Ausmaf des Hacks

Durch den Angriff wurden unter Umgehung der Ublichen
Validierungsverfahren nach aktuellem Kenntnisstand
fur sieben bekannte Websites — darunter die von Goog-
le Mail, Yahoo, Skype, Windows Live und Mozilla — zu-
satzlich neun unvalidierte SSL-Zertifikate zu den bereits
bestehenden ausgestellt.

Betroffen waren folgende Domains und Zertifikate:

» Domain: mail.google.com

Serial: 047TECBE9FCA55F7BD09EAE36E10CAE1E
* Domain: www.google.com

Serial: 00F5C86AF36162F13A64F54F6DC9587C06
» Domain: login.yahoo.com

Serial: 00D7558FDAF5F1105BB213282B707729A3
* Domain: login.yahoo.com

Serial: 392A434FOE07DF1F8AA305DE34E0C229
» Domain: login.yahoo.com

Serial: 3E75CED46B693021218830AE86A82A71
* Domain: login.skype.com

Serial: 00E9028B9578E415DC1A710A2B88154447
* Domain: addons.mozilla.org

Serial: 009239D5348F40D1695A745470E1F23F43
» Domain: login.live.com

Serial: 00B0B7133ED096F9B56FAE91C874BD3AC0O
» Domain: global trustee

Serial: 00D8F35F4EB7872B2DAB0692E315382FB0

Den Angaben von Comodo zufolge wurde allerdings
keines der SSL-Zertifikate kompromittiert. Benutzt
wurde aber eines der gefalschten SSL-Zertifikate fr
Yahoo — offenbar fir einen Test, den der Angreifer
durchgefiihrt hatte. Aus den Hardware-Security-Mo-
dulen (HSM) sind laut Comodo aber keinerlei Schlis-
sel entwendet, Algorithmen geknackt oder Zertifikate
nachgebaut worden.

Was ware wenn ...

Waére die Hacker-Attacke — wie vom Angreifer beab-
sichtigt — erfolgreich verlaufen, hatte er zumindest den
seine Region betreffenden Teil der Uber die anvisier-
ten Domains laufenden Kommunikation als ,man in the
middle* Uber Skype, Google Mail & Co. ,belauschen®
kénnen. Denn mit den ,gestohlenen® SSL-Zertifikaten
ware es ihm ohne weiteres méglich gewesen, eigene
manipulierte beziehungsweise nachgeahmte Websites
jedem Browser gegenilber als Originale auszugeben.
Eine solche Uberwachung, von der der Nutzer aufgrund
des scheinbar giltigen SSL-Zertifikats nichts geahnt
hatte, hatte aber vorausgesetzt, dass der Hacker zu-
gleich Zugriff auf DNS-Server hat. Denn:
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+ Jedem Domainnamen (etwa psw.net) ist eine feste
IP-Adresse zugeordnet.

+ Diese fiir den Aufruf einer Website notwendige In-
formation fragt der Browser bei einem der weltweit
verteilten DNS-Server — in der Regel einem in der
entsprechenden Region des Nutzers — an.

+ Damit der Nutzer nicht auf der echten, sondern auf
der manipulierten, nachgeahmten Website des An-
greifers landet, muss ihn sein Browser auf eine —
eigentlich falsche — IP-Adresse weiterleiten. Dies
ist einem Angreifer nur mit Hilfe von DNS-Manipu-
lationen mdglich.

Uber addons.mozilla.org héatte der Angreifer aber so-
gar Schad-Software auf die Rechner von Firefox-Nut-
zern einschleusen oder gar die Installation von Add-
ons blockieren kénnen, die das Umgehen von Zen-
surbemihungen eines Staates wie dem Iran ermdogli-
chen. Zwar sind Web-Browser generell durch Prifme-
chanismen wie OCSP und CRL in der Lage, gefalsch-
te Zertifikate zu erkennen — ein Angreifer, der ein sol-
ches nutzt, kbnnte als ,man in the middle“ aber auch
die Antworten auf diese Prifanfragen des Browsers
wirksam unterbinden.

Die Konsequenzen: Verscharfung der
Sicherheitsvorkehrungen

Der Angriff wurde binnen Stunden aufgedeckt und die
manipulierten SSL-Zertifikate geléscht. AuRerdem wur-
den umgehend nach Bekanntwerden des Vorfalls die
betroffenen Website-Betreiber, die grofiten Browser-
Hersteller sowie auch die zustdndigen Regierungsbe-
hérden informiert. Nur kurze Zeit nach Bekanntwer-
den des Cyber-Angriffs hat Comodo reagiert und den
Zugang zu seinen Systemen eingeschrankt sowie die
standardisierte Validierung von Zertifikaten Gberarbei-
tet. Die Authentifizierungsplattform von Comodo wur-
de auRBerdem um neue Kontrollmechanismen erwei-
tert. So wird fortan nicht nur scharfer validiert, sondern
es kommt auch eine generelle Domainvalidierung zum
Einsatz. Teilweise erfolgt die Ausstellung von SSL-Zer-
tifikaten auf Seiten von Comodo ab sofort durch manu-
elle Freigabe. Auf diesem Wege schliel3t Comodo aus,
dass sich ein derart gelagerter Angriff unter Nutzung
der bisherigen Automatismen bei Comodo wiederholen
kann.

Der Hacker nutzte den kompromittierten Reseller-Ac-
count Ubrigens noch, als die Attacke aufgedeckt wurde.
Der Account wurde daraufhin deaktiviert, so dass der
Angreifer keine Mdéglichkeit mehr hatte, weitere SSL-
Zertifikate zu erstellen.

Weitere Attacken

Am 26. Marz 2011 kam es bei einem zweiten Reseller
zu einer weiteren Attacke, die scheinbar auf denselben
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Angreifer zurlickzufihren war. Noch eine Attacke ereig-
nete sich bei einem dritten Reseller von Comodo. Sie
entpuppte sich nach genauen Nachforschungen aller-
dings als Login-Fehler seitens eines Nutzers.

Doch nicht nur Comodo stand in letzter Zeit unter Be-
schuss. Auch andere Sicherheitsanbieter sahen sich
mit Attacken konfrontiert. Mitte April 2011 wurde die
Website der US-Sicherheitsfirma Barracuda Networks
gehackt. Dabei wurden Kunden- und Mitarbeiterdaten
gestohlen. Der Angreifer bediente sich bei der Attacke
einer SQL-Injenction-Licke in einem PHP-Script auf
dem Webserver des Unternehmens.

Bereits wenige Tage vor der Attacke auf den zwei-
ten Comodo-Reseller war au3erdem ein Angriff auf den
Verschlisselungsspezialisten RSA bekannt geworden.
Auch hier wurden Daten von Unternehmensservern
entwendet — darunter Daten fur die SecurlD-Tokens des
Anbieters, die bei Uber 40 Millionen Unternehmen welt-
weit im Einsatz sind. Ebenfalls im Visier stand das US-
amerikanische IT-Sicherheitsunternehmen HBGary. Es
war bei der Gruppierung Anonymous in Ungnade gefal-
len und von deren Anhéngern Anfang Februar gehackt
worden. Der Angriff, bei dem HBGary tber 60.000 E-
Mails gestohlen wurden, erfolgte — ebenfalls per SQL-
Injenction — Uber das Content Management System der
Website des Unternehmens.

Politische Dimension: Hack im Auftrag der
iranischen Regierung?

Die Attacke ging von einer Reihe von verschiedenen IP-
Adressen aus, Uberwiegend konnten diese jedoch dem
Iran zugeordnet werden — so unter anderem die IP-Ad-
resse 212.95.136.18.

Stadt: Teheran
Land: Islamische Republik Iran
ISP: Pishgaman TOSE Ertebatat Tehran Network

Weitere Untersuchungen ergaben, dass eines der vom
Hacker erstellten Zertifikate mit einer weiteren IP-Ad-
resse — ebenfalls dem IP-Adress-Blocks eines irani-
schen Providers angehdérig — korrespondierte. Auch
die durch den Hack betroffenen Domains scheinen
in diesem Zusammenhang eine deutliche Sprache
zu sprechen, handelt es sich doch um die von politi-
schen Dissidenten am haufigsten genutzten Websites.
Dass totalitdre Regime wie der Iran ein Interesse an
der Uberwachung eben solcher Seiten hat, steht au-
Ber Frage.

Der Comodo-Hack féllt auRerdem in eine gerade fir
den arabischen Raum politisch brisante Zeit. Unruhen
in Form von Protesten seitens Oppositioneller und De-
mokratie-Bewegungen — auch als ,arabische Revoluti-
on“ bezeichnet — bestimmen derzeit das Bild in Nord-
afrika und auf der arabischen Halbinsel. Das Internet
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und gerade Social Networks haben sich hier zu einem
beliebten Organisationstool fir Proteste entwickelt. Au-
Rerdem sind Attacken seitens Regierungen gegen So-
cial Networks kein neues Phdnomen. Zu Beginn der
Proteste in 2009 hat die so genannte ,Iranian Cyber Ar-
my“ den Zugang zu Twitter verhindert. In Agypten und
Libyen wurde zeitweise immer wieder sogar das kom-
plette Internet gesperrt. Tunesische Regierungsbehor-
den initiierten gar eine JavaScript-Attacke gegen Social
Networks.

Interessant ist vor allem, dass der Angreifer mit un-
ter anderem Google Mail, Yahoo Mail, Skype und Win-
dows Live einen Fokus auf die Internet-Kommunikation
gelegt hat. Das spricht ganz deutlich fiir eine politisch
motivierte — womdglich von einer Regierung initiierten
— Attacke. Cyber-Kriminelle hingegen zielen vornehm-
lich auf finanzrelevante Online-Infrastrukturen ab. Au-
Rerdem hatte der Angreifer die von ihm erzeugten Zer-
tifikate — wie dargelegt — nur nutzen kénnen, wenn er
Zugriff auf Teile der DNS-Infrastruktur hat. Besonders
aufféllig war die beinahe schon klinische Sorgfalt, die
der Hacker bei seiner Attacke hat walten lassen.

Online-Bekenntnis eines 21-Jahrigen

Zur Attacke bekannt hat sich in einem Online-Manifest
ein 21-Jahriger, der sich selbst als ,ComodoHacker* be-
zeichnet. Er stammt offenbar aus dem Iran und zeigt
in seinen Ausfiihrungen einen gewissen Hang zum Pa-
triotismus. Der ,ComodoHacker” will den Hack allein
ausgefihrt haben, was bezweifelt werden darf. Viel-
mehr liegt in Anbetracht der Sachlage eine so genann-
te ,state-driven“-Attacke nahe. Gegen eine Verwicklung
der iranischen Regierung in die Vorgange spricht auch
nicht, dass der ,ComodoHacker® nach eigenen Anga-
ben in keiner Beziehung zur bereits in Erscheinung ge-
tretenen ,Iranian Cyber Army* steht.

CHRISTIAN HEUTGER

Der Autor ist Geschdftsfiihrer der PSW GRO-
UP GmbH & Co. KG und verfiigt iiber mehr
als elf Jahre Erfahrung in der Branche fiir
SSL-Zertifikate. Sein Wissen iiber IT-Sicher-
heit vermittelt er als Lehrbeauftragter fiir
den DV-Bereich am Fachbereich Wirtschaft
der Hochschule Fulda und im Rahmen se-
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iner nebenberuflichen Tdtigkeit als Informatiklehrer am Ma-
rianum Fulda.
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ISO/IEC 27001 flir

Informationssicherheit:

,Business Needs auf die IT herunter brechen”

Laut InfoWatch-Statistik gehen pro Tag weltweit bis zu 3
Millionen Personendatensatze verloren. Davon rund 75 Prozent
unbeabsichtigt, ohne kriminelle Energie. Vor diesem Hintergrund
entscheiden sich immer mehr Unternehmen fiir eine strukturierte
Absicherung mittels Prozessmanagement nach ISO/IEC 27001:
Mehr als 12.000 Unternehmen in 80 Landern sind mittlerweile
nach dem Information-Security-Standard ISO 27001 zertifiziert.
Pro Jahr kommen rund 1.000 dazu, auch aus dem KMU-

Bereich. Erich Scheiber, Geschaftsflihrer der weltweit tatigen
Zertifizierungsorganisation CIS, beschreibt im Interview einen
+hohen internen Schutzbedarf” und gibt Tipps zur ISO-27001-

Implementierung.

Herr Scheiber, was sind hdufige Versaumnisse von
Unternehmen im Bereich Informationssicherheit?

Auf den Punkt gebracht: Die grof3e Techniklastigkeit mit
zu wenig Augenmerk auf organisatorische Aspekte. Im
Annual Global Security Survey von Ernst & Young wur-
de gewarnt, dass bis zu 80 Prozent der Security-Bud-
gets in technische MalRnahmen flielen und zu wenig
in die Sicherheitsorganisation investiert wird. Auch das
Messen und Kontrollieren der Effizienz von Security-
MaRnahmen wird haufig vernachlassigt. Klare Definitio-
nen von Anforderungen und Risiken fehlen oft.

Warum entscheiden sich Unternehmen quer durch alle
Branchen fiir eine Zertifizierung nach dem Security-
Standard ISO/IEC 27001?

.Lokale wie internationale Studien belegen einen hohen
internen Schutzbedarf. In der betrieblichen Praxis ist
deshalb ein Trend zu beobachten: weg von Einzel-Se-
curity-MafRnahmen hin zu strategischen und ganzheit-
lichen Konzepten. ISO 27001 ist weltweit das einzige
Regelwerk, welches eine Zertifizierung der implemen-
tierten Informationssicherheit erméglicht. Das Zertifikat
bringt handfeste Vorteile im Wettbewerb.

Welche Inhalte deckt ISO 27001 ab?

Der Security-Standard umfasst neben einem struktu-
rierten Vorgehen bei IT-sicherheitstechnischen Fragen
je nach Anforderung auch Organisation, Awareness
oder physische Sicherheit wie Gebdude- und Brand-

» HarIN9

schutz. Die Umsetzung erfolgt mittels Risikoanalyse,
Daten-Klassifizierung, Policies und Malnahmenkon-
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Abbildung 1. CIS-Geschidiftsfiihrer Erich Scheiber: ,Grund

fiir das hohe Ansehen von CIS-Zertifikaten ist die Qualitdit der
Akkreditierung durch das dsterreichische Wirtschaftsministerium.
Dadurch entsprechen CIS-Zertifikate staatlichen Dokumenten und
gelten international bei Behérden und Kunden sowie auch vor
Gericht als gepriifter Sorgfaltsnachweis.”
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trollen nach dem Prozessmodell Plan-Do-Check-Act.
Damit bietet ISO 27001 ein systematisches Frame-
work zum Schutz von Informationen. Standardisierung
schafft verbesserte Prozesse und dadurch auch eine
verbesserte Kommunikation in Bezug auf Datenschutz
und Informationssicherheit im Unternehmen.

Welche Branchen sind Vorreiter?
Produktionsunternehmen sind sehr aktiv, weil sie die
Kultur von Prozessmanagement und Auditing aus
dem Qualitats- oder Umweltmanagement kennen. Im
Dienstleistungssektor sind es vor allem Software- und
IT-Service-Anbieter, Banken, Versicherungen, Ener-
gieversorger, Gesundheitseinrichtungen oder o6ffent-
liche Institutionen. Aber auch Consulter und kleine-
re Unternehmen aus verschiedenen Branchen. I1ISO
27001 ist technologie-, branchen- und gréRenunab-
hangig und daher auch gut fiir die Anwendung in KMU
geeignet.

Welche Tipps geben Sie zur Implementierung von
Informationssicherheit?

Man sollte sich immer zuerst die Frage stellen: Wie
viel ist zu investieren, um ein wirtschaftlich vernunfti-
ges Mal an Informationssicherheit zu erreichen? 1SO
27001 fordert kein unfinanzierbares Optimum, son-
dern steht fur wirtschaftlich rentable Sicherheit auf dem
héchstmdglichen Niveau.

Was sind typisch unterschitzte Bedrohungen?
Schwachpunkte, die wir in der Praxis finden, betref-
fen zum Beispiel die physischen Zutrittskontrollen. Es
nutzt die beste Firewall nichts, wenn Fremde in der
Mittagspause zu den Arbeitsplatzen gelangen. Oder
wenn bei einem Ausfall des Zutrittssystems ohne
Notfallplan Tiren freigeschaltet werden. Auch bei der
Notstromversorgung gibt es wichtige Details: In ei-
nem grof3en Rechenzentrum war die Notstromversor-
gung der Server zwar sichergestellt, aber nicht jene
der Klimatisierung — die Folge héatte ein Systemaus-
fall durch Gberhitzte Rechner sein kénnen. Ebenfalls
werden Netzwerke nach aufden meist gut gesichert,
aber unzureichend gegen Angriffe aus den eigenen
Reihen.

Welche Aspekte sind in der Security-Organisation
erfolgsentscheidend?

Bei der Einfuhrung eines Managementsystems von In-
formationssicherheit, kurz: ISMS, steht die Definition
von messbaren Zielen an erster Stelle. Sonst kénnen
die besten Bestrebungen im Sande verlaufen. Eine gu-
te Hilfestellung bietet die Zertifizierung nach ISO 27001
als Endziel — auch als Motivationsfaktor fur die Mitarbei-
ter. Ebenfalls bewahrt sich die Einbindung aller Unter-
nehmensbereiche in der Implementierungsphase wie

hakin9.org/de

Rechtsabteilung, kaufménnische Bereiche, Marketing
und Vertrieb. Denn das ISMS muss letztendlich von al-
len Mitarbeitern gelebt werden. Wird dieser Punkt zu
wenig beachtet, kann es durch Kompetenzverschiebun-
gen zu Hindernissen kommen: Wenn gute Fachleute
von Kollegen blockiert werden leidet das ganze System
darunter.

Welche Strategie empfehlen Sie fiir die Risikoanalyse?
ISO 27001 sieht Risikomanagement verpflichtend vor.
Bewertet werden dabei Eintrittswahrscheinlichkeiten
von Vorfallen, potentielle Schaden und der finanziel-

Informationsgespriich
Q15 Erstgespriich: Dedolls Gber Zertifizierungsprozess. Dann Regisirieruag, Prejekiplasvag.
I

Anclyse
Interne Evabsierung des Verbesservngspateatioks, Bewertung vorhandeaer MaBnahmes."

Implementierung
Masehmenumsetzong noch 150 27001 undyoder 150 20000 im Unternchmen.”

e C1% als

CI5 Stage Review (Vorbeurteilung)
Optioask: Prjekthegletende Pribung der implementierten Hemente dach IS Auditoeen.

QIS System & Risk Review (Vorbegutachiung)
1S prih Interprebefion der Normlordzrungen vod Dohumentotion,  Geseralprobe”.

(15 Certification Audit
Uberpriihong des Systems duech molriple Stichproben. Avditbericht mit ukiinigem Verbesse-
rungspetenzial. Das CI5-Zertifikt nock 150 27001 7 150 20000 gik 3 Johre.

€15 Surveillonce Audit
Dias #inmal pro Johr durchgefihrie Swrveillonce Audit Gberpriift die Efekivitst des gesamten
Measgementsystems sowie seine stindige Verbessernng.

€15 Recertification Audit
Kedh 3 Jaboen haben Sie die Moglickkeit, dos obgeleviene Zertifikar edolgreich tv emevenm.

Abbildung 2. Von der Implementierung zum

Zertifikat: Der Ablauf eines Zertifizierungsprojektes fiir ein
Informationssicherheitsmanagementsystem nach 1SO 27001 (ISMS)
teilt sich in drei Phasen. Dieser Ablauf gilt auch fiir Integrierte
Managementsysteme in Kombination mit ISO 20000 fiir IT-Service-
Management oder ISO 9001 fiir Qualitdtsmanagement.
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Risikomanagement nach 1S0 27001 |

Risikoanalyse P> MaBnahmenauswahl ' 3
Kosten- / Nutzen-Analyse (1 : n)
Auswahl der x akutesten

1. Zyklus: Erstellung eines Umsetzungsplans -

entsprechend der budgetdren Maglichkeiten

Tabelle mit umzusetzenden MaBnahmen
pro Jahr und der dadurch entschirften Bedrohungen c§

MaBnahmen-
Umsetzung

Abbildung 3. Risikomanagement nach ISO 27001 In der Zertifizierungsnorm ISO 27001 fiir Informationssicherheit wird
Risikomanagement explizit gefordert, um die IT- und Ressourcenverfiigbarkeit sicherzustellen. Bei der Umsetzung hilft der nicht-
zertifizierbare RM-Leitfaden I1SO 27005 mit Beispielen und detaillierten Ausfiihrungen.

le Aufwand von Security-MaBRnahmen. Die Business-
Needs sollten dabei auf die IT herunter gebrochen
werden und nicht umgekehrt. Ausgehend von den Ge-
schéftsprozessen wird evaluiert, welche Security-Mal3-
nahmen erforderlich sind, um diese Aufrecht zu erhal-
ten, wobei die Kosten-Nutzen-Relation wesentlich ist.
Um die praktische Umsetzung zu erleichtern, bietet sich
die Nutzung der Subnorm ISO 27005 mit seinen Bei-
spielen und Modellen an.

Mit welchen Motiven implementieren Unternehmen
Security-Systeme nach ISO 27001?

Ein nach innen gerichtetes Motiv betrifft die standi-
ge Optimierung der betrieblichen Sicherheit. Durch
den in der Norm geforderten Verbesserungspro-
zess nach dem Modell Plan-Do-Check-Act wird das
System laufend an geanderte Anforderungen an-
gepasst. Evident ist auch der Wettbewerbsdruck.
Konzerne wie Automobilhersteller, Mineral6lgesell-
schaften oder IKT-Unternehmen verlangen von Zu-
lieferern haufig eine Zertifizierung nach 1SO 27001

+ HaAKING

als Nachweis fir lickenlose Informationssicherheit.
Auch bei Ausschreibungen gilt ein ISO-27001-Zerti-
fikat als schlagendes Wettbewerbskriterium. Zudem
gilt eine 1SO-Zertifizierung als geprifter Sorgfalts-
nachweis im juristischen Sinne und hat Gultigkeit
vor Gericht. Ein Zertifikat nach 1ISO 27001 minimiert
das Haftungsrisiko von Unternehmen und Fiihrungs-
kraften.

Erich Scheiber ist Geschaftsfuhrer der Zertifizie-
rungsorganisation CIS - Certification & Informa-
tion Security Services GmbH mit Sitz in Wien.
Mit der Spezialisierung auf Informationssicher-
heit nach ISO/IEC 27001 und IT-Service-Manage-
ment nach ISO/IEC 20000 ist CIS als Global Player
in rund 30 Nationen prasent. www.cis-cert.com
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Security und Quality als
Integriertes Managementsystem

Informationssicherheit nach ISO 27001 lasst sich nahtlos
in das Qualitatsmanagement nach ISO 9001 integrieren
oder zeitgleich einfiihren. Durch Kombinationsaudits,
gemeinsame Reviews und einheitliche Dokumentation
sparen Unternehmen 20 bis 30 Prozent Aufwand.

Integration von Managementsystemen: Die ISO-

Standards fir Informationssicherheit (ISO 27001), IT
Service Management (ISO 20000), Qualitat (ISO 9001)
und Umwelt (ISO 14000) sind in ihrem Aufbau und Pro-
zessansatz ahnlich und stellen dieselben Anforderun-
gen wie etwa in der Verantwortlichkeit des oberen Ma-
nagements, Zielsetzung der sténdigen Verbesserung
oder in der Systematik der Dokumentation.

I n der betrieblichen Praxis geht der Trend in Richtung

20 bis 30 Prozent Synergien

,Eine Integration erméglicht die Nutzung enormer Syn-
ergien. Im laufenden Betrieb spart man 20 bis 30 Pro-
zent Aufwand fir Systemoptimierung, Reviews und
Audits®, erklart Erich Scheiber, Geschaftsfiihrer der
weltweit tatigen Zertifizierungsorganisation CIS mit
Sitz in Wien. Daruber hinaus sei der integrative Ansatz
auch fur Unternehmen hilfreich, die noch kein Prozess-
management im Einsatz haben und mehrere Manage-
mentthemen wie Security und Quality zeitgleich imple-
mentieren wollen.

8 Monate fiir 2 Standards

Eine reibungslose Integrati-
on von Informationssicherheit
(IS) und Qualitdtsmanagement
(QM) zeigt das Beispiel der
EDVG Elektronische Daten-
verarbeitung GmbH in Wien,
die sowohl ISO 9001 als auch
ISO 27001 in nur acht Monaten
betriebsbereit implementierte
und in weiteren drei Monaten
zur Zertifizierungsreife brach-
te. Der etablierte IT-Dienstleis-
ter bedient GroRRkunden mit

Abbildung 1. Peter
Soudat, CIS-Auditor:
»Informationssicherheit

nach IS0 27001 sensiblen Personendaten wie
schiitzt das Potenzial den Osterreichischen Gewerk-
des Unternehmens, . .

Qualitdtsmanagement schaftsbund oder die Arbeiter-
nach1SO 9001 bringtes kammer. ,ISO 9001 und ISO
hervor.” 27001 haben identische Ele-

hakin9.org/de

mente. Reviews, Gremienmeetings und Audits werden
bei uns integriert durchgefiihrt®, erklart EDVG-Quali-
tadtsmanager Gustav Jung.

Security & Quality: ein Ziel, ein Weg

Gemal dem integrativen Ansatz wurde das Projekt-
team mit drei Personen fir Projektleitung, QM und IS
besetzt. ,Wir hatten zwei Hauptzielrichtungen: einer-
seits alle Ablaufe 1SO-konform umzusetzen, anderer-
seits diese in den Képfen der Mitarbeiter zu verankern®,
restimiert EDVG-Projektleiter Alfons Ankerl. Schon bei
der Definition der Unternehmensziele zeigten sich Vor-
teile: ,FUr uns war es glnstig, das IS-System an einem
QM-Unternehmensziel — ein kompetenter Serviceprovi-
der fur unsere Kunden zu sein — auszurichten. Damit
positioniert sich die Informationssicherheit als zentraler
Business Enabler, so Rudolf Kanov, Information Secu-
rity Manager der EDVG.

Mapping Tabelle

Stellt man ISO 27001 und ISO 9001 gegeniber, so ba-
sieren beide auf der stdndigen Verbesserung nach Plan-
Do-Check-Act und korrespondieren in ihrer Struktur wie
die Mapping Tabelle in
Annex C der ISO 27001
zeigt: Auf Prozess-Ansatz
und Scoping folgen in bei-
den Regelwerken Definiti-
onen, Systemanforderun-
gen, Dokumentation und
Verantwortlichkeit des
Managements. In beiden
Fallen schlie®t die Struk-
tur mit internen Audits,
Management Review und
Systemverbesserung. An
diesen Schnittstellen er- Abbilduna 2 Gustav;un
gebgn sich inhaltliche Sy- Qualitdtsmganager, EDVG:,,gbie
nergien. So fordert 1SO 1SO-27001-Zertifizierung

9001 die Kontrolle von steigert den Business Value
fehlerhaften  Produkten, unserer Leistungen.”

HaRIN9 |
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Abbildung 3. Als Zertifizierungsorganisation fiir ISO 27001 und ISO 20000 bietet CIS effiziente Kombinationsaudits fiir Integrierte
Managementsysteme. CIS mit Hauptsitz in Wien ist weltweit in rund 30 Nationen prdsent. Aufgrund der Kooperation mit der ebenfalls
international tdtigen Zertifizierungsorganisation qualityaustria kbnnen kombinierte Auditorenteams weltweit in Unternehmen eingesetzt

werden.

was der 27001-Forderung nach Incident Management
zur Behebung von IT-Stérungen entspricht.

Unterschiede als Starke

»LAuch die Unterschiede zwischen den Standards stel-
len sich als sinnvolle Erganzungen dar*, erklart CIS-Au-
ditor Peter Soudat. ,Informationssicherheit schitzt das
Potenzial des Unternehmens, Qualititsmanagement
bringt es hervor.” So fordert ISO 9001 die Definition von
Unternehmenszielen, Kundenorientierung und mess-
bare Zielerreichung. Diese drei Punkte stehen bei ISO
27001 nicht im Vordergrund. Daflr legt diese Gewicht
auf Risikomanagement zur Wahrung der Business Con-
tinuity. Demgegeniber bezieht ISO 9001 Risiken nur
allgemein auf das Umfeld.

Pas-de-Deux bei Policies

Das Qualitdtsmanagement fungiert bei der EDVG als
Dachsystem, wahrend Informationssicherheit die |IS-
Ziele spezifiziert. Ahnlich wurde bei der Erstellung der
Policies verfahren. Die Struktur der QM-Policy dient als
Grundgerist fur die 1S-Policy. Auch in der Dokumenta-
tion schlie3t sich der Kreis: Gemal 1SO 9001 regeln
Richtlinien, wo welche Dokumente durch wen abzule-
gen und wie lange aufzubewahren sind. Mittels Klassi-

% HAaRIN9

fizierung nach ISO 27001 konnte die EDVG diese An-
forderungen vertiefen. Fir ,Informationsdrehscheiben®
wie Arbeitsplatz, E-Mail, Fax oder Telefon wurden Poli-
cies fur héchsten Schutz erarbeitet. ,Da die EDVG Milli-
onen von Personendaten verwaltet, ist Datensicherheit
geschaftskritisch®, betont Gustav Jung. ,Informationssi-
cherheit nach 1ISO 27001 steigert den Business Value
unserer Leistungen.”

Finale mit 1ISO 20000

Insgesamt war das EDVG-Team so zufrieden mit dem
Zusammenspiel von Qualitdtsmanagement und Infor-
mationssicherheit, dass in nur weiteren sieben Mo-
naten auch ISO 20000 fir IT-Service-Management
integriert und zertifiziert wurde. Gustav Jung: ,Im Nach-
hinein betrachtet hatten wir ISO 20000 auch in einem
Zuge mit ISO 9001 und 27001 implementieren kénnen.
Durch den ahnlichen Aufbau ist ein integrativer Ansatz
fast vorgegeben. Diese Synergien sollten Unternehmen
nutzen.”
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»Bauanleitung” fiir

Informationssicherheit: 1ISO 27003

CIS-Auditor Herfried Geyer

Zertifizierte Informationssicherheit nach dem Security-
Standard ISO 27001 kommt vor allem in GroBunternehmen
zum Einsatz. Mit dem Implementierungsleitfaden ISO
27003 gelingt es auch KMU, ein Managementsystem nach
internationalem Niveau aufzubauen:,Do it Yourself..."

it der Subnorm ISO/IEC 27003 liegt ein praxi-
M snaher Implementierungsleitfaden vor: ,Eine

Chance auch fur kleinere Unternehmen, In-
formationssicherheit bis zur Zertifizierungsreife Schritt
fur Schritt einzufihren®, betont Herfried Geyer, Auditor
der weltweit tatigen Zertifizierungsorganisation CIS mit
Sitz in Wien. Wahrend der Zertifizierungsstandard ISO/
IEC 27001 mit seinen Managementspezifikationen die
Frage nach dem ,Was" beantwortet, behandelt ISO/
IEC 27003 mit Checklisten und Beispielen die Frage
nach dem ,Wie“. lhr Inhalt erstreckt sich auf die Einfiih-
rung von Informationssicherheits-Managementsyste-
men (ISMS) und umfasst u.a.: scoping, boundaries and
ISMS policy, requirements analysis, risk assessment /
risk treatment, design the ISMS, responsibilities, inter-
nal auditing, policy structure, measuring.

Kritische Geschaftsprozesse

ISO 27003 gleicht einer ,Bauanleitung mit Struktur-
plan®, mit dem die ISMS-Implementierung paketweise
abgearbeitet werden kann, meint Herfried Geyer. Die
durchaus kontroversiellen Abhandlungen unterstitzen
bei der zentralen Frage: ,Welche Normforderungen des
Zertifizierungsstandards ISO 27001 sollen in welcher
Tiefe ausgearbeitet werden und warum®. Gene-rell
liegt der Fokus darauf, Informa-
tionssicherheit direkt an Busi-
ness Prozessen auszurichten.
~Security soll kein Selbstzweck
sein. Das kommt in ISO 27003
klar zum Ausdruck®, so der
CIS-Auditor. Dies beginnt laut
Kapitel 6 bei einer sauberen
Definition des zu zertifizieren-
den Bereiches: Demnach sind
kritische  Geschaftsprozesse
in das Scoping aufzunehmen,
auch wenn sie Organisations-

Abbildung 1. Dipl.-Ing.
Herfried Geyer ist Auditor
der weltweit téitigen
Zertifizierungsorganisation
CIS mit Sitz in Wien.
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grenzen Uberschreiten wie bei Budgeting und Accoun-
ting, Zulieferung oder Auslieferung.

Von Business Analyse bis Risiko

In Kapitel 7 ,requirement analysis® findet sich eine An-
leitung fur die Business Analyse als Basis fur eine Ri-
sikoanalyse. Demnach sind Kerntétigkeiten des Unter-
nehmens in Form von Geschéftsprozessen aufzulisten
und zu klassifizieren. So wird sichergestellt, dass die
Informationssicherheit an den Unternehmenszielen
ausgerichtet wird. Erst dann erfolgt die in Kapitel 8 be-
schriebene Risikoanalyse, wo auf Risk Assessment und
Risikominimierung eingegangen wird. Fir Vertiefungen
wird auf die RM-Subnorm ISO 27005 referenziert.

Strukturplan

Im Annex findet sich ein Implementierungsplan, der es
ermoglicht, Projektschritte parallel oder seriell abzu-
arbeiten. CIS-Auditor Herfried Geyer: ,Jeder Projekt-
schritt ist in Teilschritte untergliedert, jeweils mit den
Unterpunkten Input / Abwicklung / Output. So dient ISO
27003 als unterstitzendes Instrument, um strukturiert
und professionell Informationssicherheit auf internatio-
nalem Niveau zu implementieren.”

Webtipp: www.cis-cert.com
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Kennzahlen: Wie effizient
ist das Security-System?

Nach der Subnorm ISO 27004 lassen sich Kennzahlen fir
die Erfolgsmessung generieren. Aussagekraftige Zahlen
starken die Anerkennung von Informationssicherheit im

Unternehmen.

eines Informationssicherheitsmanagementsys-

tems (ISMS) wird erst durch Kennzahlen mess-
bar und fir das Management nachvollziehbar. Dies ist
auch das Ziel der ISO/IEC 27004 fur Measurement, ei-
ne Subnorm des Zertifizierungsstandards ISO 27001 fur
Informationssicherheit. ,Das fir Nicht-Experten nebu-
lose Security-Thema wird mittels Kennzahlen greifbar
und kann auf diese Weise einen breiteren Stellenwert
im Unternehmen einnehmen®, argumentiert Normen-
Experte Erich Scheiber, Geschaftsfihrer der akkredi-
tierten Zertifizierungsorganisation CIS mit Hauptsitz in
Wien. Durch Erfolgsmessung wird auch fur andere Ab-
teilungen sichtbar, zu welch hohem Grad die Informa-
tionssicherheit alle betrieblichen Bereiche durchdringt
— vom Einkauf Uber das Marketing bis zur Personalver-
waltung.

D ie Wirksamkeit von Mallnahmen im Rahmen

Methoden, Formeln, Analysen

ISO 27004 fungiert dabei als detaillierter Leitfaden fur
quantitative Erfolgskontrollen und Berichte, wodurch
Prozessverbesserung nach ,Plan-Do-Check-Act® noch
wirksamer und fokussierter wird. Der Standard bietet
Messmethoden, mathematische Formeln, Definitionen
fir BasismaRe und abgeleitete Malde, Analysetechni-
ken sowie Entscheidungskriterien fir aussagekréftige
Security-Indikatoren.

» HAaRrIN9

...kombiniert mit Bauchgefiihl

.Insgesamt ist die sehr methodische ISO 27004 nicht fir
die Eins-zu-Eins-Umsetzung konzipiert. Unternehmen
profitieren, wenn sie Inhalte selektiv anwenden und mit
ausgesuchten Kennzahlen beginnen®, fiihrt CIS-Auditor
Herfried Geyer aus. Teilweise lehnt sich der Inhalt am
US-amerikanischen Gegenstiick NIST SP 800-55 an,
der allerdings mehr Raum fur qualitative Bewertungen
lasst. ,NIST SP 800-55 ist gut mit ISO 27004 kombinier-
bar und gilt salopp formuliert als praktikable Funktiona-
lisierung des Bauchgefiihls®, meint Herfried Geyer.

Beispiele fiir Erhebungen

Wesentliche Security-Forderungen der Dachnorm ISO
27001 wie Monitoring von Sicherheitsmalinahmen,
Dokumentation von Messmethoden oder Evaluierung
durchgefihrter Schulungen werden mit ISO 27004 be-
stens erflllt. Welche Arten von Kennzahlen sinnvoll
sind, bleibt dabei dem Anwender Uberlassen. Beispiele
sind je nach Policies und Situation:

* Kundenstammdaten-Integritédt: Beschwerden in
Prozent, Newsletter-Rucklaufer in Prozent

* Schulungserfolg: Mitarbeiteranteil in Awareness-
-Programmen, Verstandnis von vermittelten Inhal-
ten in Prozent (Multiple Choise via Intranet)

e Third-Party-Agreements: Lieferanten-Anteil mit IS-
-relevantem Zuliefervertrag, Einhaltung/Nicht-Ein-
haltung, Problemquote

* Account Control: Fehlerquote bei User Accounts

» Sicherheitsvorfélle: Anzahl/Rickgang pro Jahr
(Klassifizierung der Félle nach 1ISO 27001)

Mehr Anerkennung

~Erfolgsmessung mittels Kennzahlen wird zu einer steigen-
den Anerkennung von Security-Anliegen und IS-Verantwor-
tlichen im Unternehmen fiihren®, erwartet CIS-Geschéafts-
fihrer Erich Scheiber. Die ,IT-lastige” Informationssicherheit
kénne dadurch auch in den Augen andere Mitarbeiter zu
einem ganzheitlichen Anliegen werden, das mafgeblich
zum Unternehmenserfolg beitrage.
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,Fehlertolerante Unternehmenskultur?”
Whistle Blowing aus Sicht der I1ISO 27001

Johannes Mariel

Personnel Security im Spannungsfeld von Schutz und
Aufklarung: Ein Kommentar von Ing. Johannes Mariel,

Bundesrechenzentrum

findet sich die Informationssicherheit. In der Um-

gangssprache beschreibt ,Whistle Blowing® die nicht
autorisierte Enthiillung vertraulicher Informationen —
sei es aus Uberzeugung oder fiir einen persénlichen
Vorteil. Informationssicherheit hat das Ziel, die Ver-
traulichkeit, Integritdt und Verfugbarkeit von Informati-
onen ,angemessen“ zu schitzen. Inwieweit kann also
die Umsetzung des internationalen Security-Standards
ISO/IEC 27001 einem Phanomen wie dem ungewollten
Veroffentlichen betrieblicher Informationen vorbeugen
und gleichzeitig Transparenz im Unternehmen etwa im
Rahmen eines Meldewesens ermdglichen?

I m Spannungsfeld zwischen Schutz und Aufklarung

Personnel Security nach ISO 27001
ISO 27001 sieht zum sicheren Umgang mit Informati-
onen ein Mallnahmenbindel zur Verpflichtung der Be-
schéaftigten auf die Sicherheitsregeln vor:

* Der Nutzer einer Information ist gemald Anhang A
.Klassifizierung von Informationen* von der Ver-
traulichkeit von Informationen in Kenntnis zu set-
zen. Daflr sind Richtlinien fur Klassifizierung und
Kennzeichnung zu erstellen.

» Die Mitarbeiter sind gemaR Kapitel 8.1 ,Personel-
le Sicherheit” vor einer Anstellung auf ihre Vertrau-
enswurdigkeit zu Uberprufen, in Abstimmung mit
den Risiken eines Vertrauensbruchs.

* Wahrend der Beschéftigung sind die Mitarbeiter
laut Kapitel 8.2. regelmaRig Uber relevante Sicher-
heitsregeln zu informieren.

hakin9.org/de

Technik & ,Faktor Mensch”

Die konsequente Umsetzung von Controls des Leit-
fadens ISO 27002 schafft den formalen Handlungs-
rahmen fir ein Awareness-Programm. Dabei sind
die Vorbildwirkung der Fihrungskrafte, risikospezifi-
sche Praxis-Workshops und Schwerpunkt-Aktionen
effektive Bausteine einer Sicherheitskultur. Weitere
ISO-27002-Controls wie die Regelungen der Zugriffs-
kontrolle nach dem Need-to-Know-Prinzip, zur Aufga-
bentrennung oder zur Data Leakage Prevention sind
wichtige SchutzmalRnahmen.

Riskmanagement & Fehlertoleranz?

Die Wirksamkeit aller dieser Mallnahmen ist letztlich
aber von der persoénlichen Akzeptanz der Mitarbeiter
abhéangig. Die Ubereinstimmung der moralischen Wer-
te eines Unternehmens mit denen seiner Mitarbeiter ist
ein bestimmender Faktor fir die Schwelle, die Whistle
Blower Uberschreiten. Hier entfaltet die 1ISO-27000-Fa-
milie ihre eigentliche Stérke als ein Regelwerk, das kei-
ne starren Vorgaben definiert, sondern kreative Denk-
prozesse anstdflt, vor allem auch Uber das Instrument
des Risikomanagements: Stellt eine Organisation si-
cher, dass das Fehlverhalten Einzelner bei Bekannt-
werden geahndet wird, reduziert dies das Risiko von
Whistle Blowing deutlich. Eine fehlertolerante Kultur mit
einer klaren Unterscheidung zwischen absichtlichem
Fehlverhalten und entschuldbaren Fehlern nach dem
Grundsatz ,Jeder Sicherheitsversto3 hat eine Ursache,
aber nur wenige haben ein persénliches Verschulden®
schafft zufriedene und loyale Mitarbeiter.

JOHANNES MARIEL

Ing. Johannes MARIEL, CSO der Bundesre-

chenzentrum GmbH in Wien, zeichnet fiir
das Informationssicherheitsmanagement-

4 system im BRZ verantwortlich.

-
;
¥
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+~Wolkig bis trub”:

Datenschutz bei Cloud Computing

Karin Peyerl

Vom Newsletter-Tool bis zur ERP-Software verzeichnen
Cloud Services zweistellige Wachstumsraten, bergen
aber auch neue Risiken. Bei Datenpannen ,in der Wolke”
ist der Nutzer flir die Auswahl seines Providers haftbar.
Haftungsminimierung wird erreicht, wenn ein Cloud-
Provider nach ISO 27001 zertifiziert ist und der Standard

vertraglich aufgenommen wird.

ktuelle Studien zu Folge boomt Cloud Compu-
Ating mit zweistelligen Wachstumsraten. Fur das
Jahr 2010 hat Gartner einen weltweiten Umsatz
mit Cloud Services von 58,6 Mrd. US$ ermittelt, der bis
2014 auf 148,8 Mrd. US$ ansteigen soll. Noch sind sich
Unternehmen aber kaum der neuen Risiken bewusst,
denn bisher gibt es weder gesetzliche Regelungen noch
Richtlinien fur die ,Datenverarbeitung in der Wolke*.
Laut Forrester Research steht Cloud Computing fir
.verwaltete IT-Infrastruktur, die Anwendungen via Inter-

» HaRrIN9

net bereitstellt und nach Gebrauch abgerechnet werden
kann“. Dazu gehdren ,Software as a Service“-Dienste
wie CRM-, ERP-, Kollaboration- oder Newsletter-Tools.
Aber auch Rechen- und Speicherlésungen sowie Ent-
wicklungsplattformen. Der finanzielle Vorteil aufgrund
standardisierter, webbasierter Anwendungen birgt den
Nachteil, dass die gemeinsame Nutzung der Ressour-
cen durch mehrere Vertragspartner nicht transparent
ist. Das Risiko steigt noch, wenn unbekannte Sub-Pro-
vider Kapazitaten beistellen.
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ISO 27001: Zertifizierung von Informationssicherheit

Der internationale Standard ISO/IEC 27001 ermdglicht ein strukturiertes Managementsystem fiir Informationssicherheit mit
hochsicheren Daten und hochverfiigbarer IT. Der Standard umfasst neben technischen Aspekten auch Organisation, Mitarbeiter-
-Awareness oder physische Sicherheit wie Gebdudeschutz. Die Umsetzung erfolgt mittels Risikoanalyse, Daten-Klassifizierung,
Policies und MaBnahmenkontrolle nach dem Prozessmodell Plan-Do-Check-Act. Gemafl dem gesetzlichen Sorgfaltsgrundsatz
reduziert eine ISO-27001-Zertifizierung das Haftungsrisiko. Eine der filhrenden Zertifizierungsorganisation in Zentral- und Osteu-
ropa ist ,CIS - Certification & Information Security Services”. www.cis-cert.com

Nutzer haftet fiir die Auswahl des Providers
Wer haftet bei ,Datenpannen®in der Wolke? Und inwie-
weit hilft eine Zertifizierung des Providers nach dem in-
ternationalen Security-Standard ISO 27001 die Haftung
zu reduzieren? Die EU-Datenschutz-Richtlinie sieht
zwar vor, dass Unternehmen Dienstleister wie Cloud-
Provider in Anspruch nehmen kénnen. Das aber nur,
wenn diese ,eine rechtmafige und sichere Datenverar-
beitung“ gewahrleisten. Faktisch heif3t das: Der Cloud-
Nutzer haftet — je nach Umsetzung der EU-DSR in na-
tionales Rechts — fiir die Auswahl des Providers. Das
Unternehmen muss demnach aktiv einen ,Security-
Nachweis“ verlangen, wozu es zwei Méglichkeiten gibt:
Durchfiihrung von Dienstleister-Audits oder Einfordern
eines Zertifikates, welches durch eine akkreditierte Pri-
forganisation ausgestellt wurde. Zu den fihrenden Zer-
tifizierungsorganisationen fur ISO 27001 in Zentral- und
Osteuropa gehort die CIS.

Haftungsminimierung durch ISO 27001

Ist ein Provider nach ISO 27001 zertifiziert, bedeutet
dies fur den Cloud-Nutzer, dass sein Provider Daten-
schutzverpflichtungen mit ,gréRtmdglicher Sorgfalt” er-
fullt, wodurch sich das Haftungsrisiko bei Datenpannen
auf beiden Seiten minimiert. Denn der Security-Stan-
dard umfasst die Einhaltung anzuwendender Gesetze
als Prifkriterium, was aufgrund der , Third Party“-Anfor-
derungen der Norm auch flr involvierte Sub-Provider
gilt. 1ISO-27001-zertifizierte Unternehmen verpflichten
sich zur Einhaltung der Legal Compliance in all jenen
Landern, in denen Kundenbeziehungen bestehen.

Generelle Gefahren ,in der Wolke”

Da es noch keine spezifischen Regelungen zu Cloud
Computing gibt, ist es fir Nutzer schwierig, alle
Rechtsaspekte zu berlcksichtigen. Aus Datenschutz-
Sicht sind folgende Punkte relevant:

~Take it or leave it“-Vertrdage

Fir standardisierte Services sind die AGB meist nach-
teilig fir Nutzer, insbesondere in Bezug auf Haftungs-
fragen bei Datenverlust und -riickfihrung sowie Zu-
griffs- und Kontrollrechten. Ein Provider sollte daher ein
Sicherheitskonzept vertraglich zusichern. Empfehlens-
wert ist der Abschluss von Service Level Agreements
(SLA) oder die vertragliche Integration von ISO 27001
als Malstab fiir die Leistungserbringung.
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Mangelnder Schutz im Ausland

Raumlich knipft die EU-Datenschutzrichtlinie primar
an den Ort der Datenverarbeitung an, wonach Cloud-
Provider mit Sitz im EU-/EWR-Raum die gesetzlichen
Datensicherheitsmallnahmen zu erfiillen haben. Bei
Anbietern auBerhalb des EU-/EWR-Raums besteht kei-
ne Verpflichtung zur Einhaltung des EU-Datenschutz-
rechts. Zudem kénnen durch eine Datenuberlassung
auBBerhalb des EU-/EWR-Raums behdrdliche Geneh-
migungspflichten entstehen, deren Nicht-Einhaltung mit
Verwaltungsstrafen geahndet werden.

Unkenntnis liber Datenstandort

Die Auslagerung von Daten an Provider entbindet
Cloud-Nutzer nicht von ihrer ,Verpflichtung zur Sicher-
stellung der Datensicherheit®. Malihnahmen wie Zugriffs-
kontrollen oder das Recht auf Auskunft und Léschung
von Daten kdnnen aber nicht gewahrleistet werden,
wenn der Ort der Speicherung aufgrund verteilter Res-
sourcen nicht bekannt ist. Ebenso problematisch ist,
dass kaum einheitliche Log-Files generiert werden, wo-
durch die Protokollierung von Verwendungsvorgédngen
wie Abfrage, Anderung und Ubermittlung von Daten er-
schwert wird. Bei einem 1SO-27001-zertifizierten Pro-
vider kann sichergestellt werden, dass dieser normge-
maf Protokollierungen und Archivierung von Log-Files
durchftihrt und es auch von seinen Sub-Providern ver-
traglich einfordert.

Auswahl des Cloud-Anbieters

Datenpannen koénnen Schadenersatzforderungen in
Millionenhdhe verursachen, wie Félle bei Banken und
Versicherungen zeigen. Aus juristischer Sicht sind daher
nur Cloud-Anbieter empfehlenswert, die sich vertraglich
zur Datensicherheit verpflichten und eine externe Zer-
tifizierung vorweisen, wodurch an deren Sub-Anbieter
wichtige Datenschutzverpflichtungen (bertragen wer-
den.

KARIN PEYERL

ist Rechtsanwidiltin bei der CHSH in Wien,
Osterreich, titig und hat ihre Schwerpunkte
im Datenschutz-, IT- und Arbeitsrecht. www.
chsh.com
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Die neue Epoche der
Datenverschlusselung

Kilian Zantop

Netzwerkverbindungen werden falschlicherweise als

vertrauenswurdig erachtet.

IN DIESEM ARTIKEL ERFAHREN SIE...
Konsistenter Einsatz von Verschliisselung ist im Trend. Na-
chstehend erfahren Sie das Wichtigste tber Verschlisselung-
stechnologien, Vor- und Nachteile davon sowie was der Ein-
satz Unternehmen bedeutet. Zudem erhalten Sie wertvolle In-
formationen, Datenverschliisselung auch einfach und kosten-
glinstig umgesetzt werden kann.

WAS SIE VORHER WISSEN SOLLTEN...

« keine Vorkenntnisse notwendig

neues Thema, sondern geht weit ins Mittelalter

zurtick. Schon in der Antike gab es zusammen-
gerollte Schriftstlicke. Um die Intimitat von Information
zu erhéhen, bediente man sich in weiterer Folge des
Briefumschlags. Zudem wurden friiher wichtige Doku-
mente im Tresor aufbewahrt. Doch heute liegen diese
sensiblen Informationen meistens ungesichert in Fir-
mennetzwerken. Oftmals fehlt dabei das Bewusstse-
in, was mit solch leicht zugénglichen Daten passieren
kann.

Letztendlich geht es immer um die Privatsphére, sei
es die personliche oder die geschaftliche. Niemand ist
daran interessiert, dass sensible Informationen (z.B.
Finanzdaten, Kundendaten, Forschungs- und Entwic-
klungsdaten, eMails oder aber auch Bilder, Videos,
Passworter, (Liebes)briefe, Tageblcher uvm.) in die
Handen von Fremden oder gar Kriminellen geraten.
Netzwerke sind grundsétzlich als unsicher zu betrach-
ten. Sie miussen deshalb praventiv vor unberechtigtem
Zugriff geschitzt werden.

Sicherheitsrisiken haben stark zugenommen. Reine
Perimeter-basierende Sicherheitsansatze (nur an den
Ubergéngen vom Netzwerk) bieten heute nicht mehr
den bendtigten Schutz vor Datenverlust oder -miss-
brauch. Obwohl Firewalls, Antivirenprogramme, In-
trusion Detection Systeme, Authentifizierungslésun-
gen etc. auch weiterhin grundlegende Technologien in
einem Sicherheitskonzept bilden, missen Daten kunftig

D ie sichere Ubermittiung von Nachrichten ist kein

- HarIN9

vor allem auch auf den Ubertragungswegen geschitzt
werden. Unternehmen missen sich verstarkt mit The-
men wie dem unerwinschten Datenabfluss, Insiderat-
tacken und Angriffen von aussen befassen.

In der Vergangenheit machten sich weder Privatleute
noch Unternehmen grosse Gedanken um die Datensi-
cherheit bei Netzwerkverbindungen, weil diese félschli-
cher Weise als sicher galten. Dabei sind Mangel offen-
sichtlich. Verbindungen uber 6ffentlichen Grund oder
auch in offentlich zugénglichen Treppenhausern kon-
nen leicht angezapft werden: Anleitungen zum Anzap-
fen von Netzwerken stehen im Internet zum Download
bereit und die dafiir benétigten Utensilien lassen sich
problemlos beschaffen. Nur die Datenverschlisselung
der Netzwerkkommunikation kann hierbei sensible In-
formationen vor neugierigen Blicken und Manipulation-
sversuchen effektiv schiitzen. Wird der Datenschutz an
die Daten gekoppelt, ist auch der Datenfluss kontrol-
lierbar.

Der Status Quo der Datenverschlisselung

Konsistenter Einsatz von Verschliisselungs-
technologien ist im Trend

Eine der wichtigsten Technologien im Bereich Daten-
schutz ist die Verschlisselung von vertraulichen Infor-
mationen. Dies zeigt auch die Jahresstudie 2009 von
PGP zum Thema ,Verschlisselungstrends in deutschen
Unternehmen®, denn die strategische Planung von Ver-
schlisselung gewinnt weiter an Bedeutung. 31 Prozent
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der Befragten gaben an, dass sie den konsistenten Ein-
satz von Verschllisselungstechnologien unternehmen-
sweit geplant haben. Als Hauptgrund wird von 46 Pro-
zent der Befragten die Einhaltung des Datenschutzes
fur geistiges Eigentum genannt.

Das Thema Datenschutz beschéftigt die ganze Welt.
In Deutschland wurden neue Gesetze ins Leben ge-
rufen, welche die Meldung bei Datenschutzverletzun-
gen verlangen. In gewissen Staaten in den USA wird
fur Gesundheitsdaten bereits Verschliisselung zum Da-
tenschutz vorgeschrieben. Die Zahl der Datenschut-
zgesetze nimmt laufend zu, altere Gesetze werden
Uberarbeitet und mit strengeren Vorschriften belegt.
Auch das Bundesdatenschutzgesetzt BDSG-Novelle
Il unterstreicht die Bedeutung von Verschliisselung als
Massnahme der Zugangs-, Zugriffs- und Weitergabe-
kontrolle.

Was man liber Verschliisselung wissen muss
Zusammengefasst beinhaltet die Kryptographie sym-
metrische und asymmetrische Kryptosysteme, auch
Verschlisselungsmethoden genannt.

Asymmetrische Verschliisselung (auch Public
Key Verfahren genannt)
Bei asymmetrischen Systemen wird fur jeden Teilneh-
mer ein SchlUsselpaar generiert. Der eine Schlissel da-
von wird 6ffentlich publiziert und kann von jedem An-
wender fir die Verschlisselung von Nachrichten fir
den gewiinschten Empfénger benutzt werden. Der zwe-
ite Schliissel hingegen bleibt geheim und ist nur fir den
Empfanger verfiigbar, der damit die Daten wieder ent-
schlisseln kann. Daher kommt auch die Bezeichnung
.-asymmetrisch®, da zwei verschiedene Schlissel fur die
Ver- und Entschliisselung benutzt werden.

Dieses Verfahren wird vor allem fur E-Mail Verkehr
sowie in kryptografischen Protokollen wie SSH oder

SSL/TLS eingesetzt. Das bekannteste dieser Verfahren
ist RSA.
Vorteile der asymmetrischen Verschlisselung:

* Relativ hohe Sicherheit

* Vereinfachte Schlisselubertragung  nur Public
Key wird Ubertragen und nur der private Schlussel
muss geheim gehalten werden

* Zudem kdénnen digitale Signaturen fir die Authenti-
fikation implementiert werden

* Anzahl der Schlissel wéachst ,nur® linear mit der
Teilnehmerzahl

Nachteile der asymmetrischen Verschlisselung:

* Die asymmetrische VerschlUsselung ist viel langsa-
mer als symmetrische, dadurch ergibt sich ein ge-
ringerer Datendurchsatz.

* Auf Grund des offentlichen Schliissels ist eine
héhere Schliussellange gefordert, um die Sicherheit
zu gewahrleisten.

+ Die Erzeugung des Schlussels ist komplexer, da
.Schwache” Schlisselpaare vermieden werden
muassen.

» \Verifizierung des 6ffentlichen Schlissels kann nicht
gewahrleistet werden, da diese auch von einem
Mittelsmann vorgetduscht werden kénnte. Imple-
mentierung von Priufsummen oder Zertifizierungs-
stellen ist notwendig, um diesen Punkt sicherzu-
stellen.

*  Wird eine Nachricht an mehrere Teilnehmer Uber-
mittelt, muss diese fir jeden Empfanger separat
verschlisselt werden, da ein anderer Public Key flr
die Entschlisselung zum Einsatz kommt.

* Die Sicherheit von asymmetrischen Verfahren be-
ruht auf unbewiesenen, jedoch von der Fachwelt
anerkannten Annahmen.

Kryptologie
|

|

Kryptographie

!

Kryptoanalyse

;

Symmetrische
Verschliisselung

Abbildung1. Kryptologie
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|

Asymmetrische
Verschliisselung
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Symmetrische Verschliisselung

Bei symmetrischen Systemen besitzen Sender und
Empfanger den gleichen Schlissel welcher zuvor si-
cher ausgetauscht werden muss. Zu den derzeitigen
symmetrischen Verfahren gehdren unter anderem auch
die Céasar-Chiffre, Twofish, 3DES, IDEA sowie Advan-
ced Encryption Standard (AES).

Vorteile von symmetrischen Verfahren:

» Einfacheres Schlisselmanagement, da nur ein
Schlissel fur die Ver- und Entschliisselung benétigt
wird

* Ho6here Geschwindigkeit fur die Ver- und Entschlis-
selung

» Gute symmetrische Verfahren sollten bis auf Brute-
-Force (Durchprobieren aller mdglichen Schlissel)
allen anderen Attacken standhalten

» Hohere Sicherheit bei relativ kurzen Schlisseln

Nachteile von symmetrischen Verfahren:

* Da nur ein Schlissel fur die Ver- und Entschlisse-
lung benutzt wird, darf dieser unter keinen Umstan-
den in die falschen Hande gelangen

» Der Schlissel muss Uber einen dusserst sicheren
Weg Ubermittelt werden

» Die Anzahl der benétigten Schlussel, bezogen auf
die Anzahl Teilnehmer, wachst quadratisch

» Madglichkeit von Man-In-The-Middle-Attacken

Des Weiteren gibt es noch hybride Verfahren, we-
Iche die Vorteile von asymmetrischen und symmetri-
schen Verfahren kombinieren: Es wird eine asymme-
trische Verschlisselung benutzt um den Sitzungs-
schlissel (Session Key) fir ein symmetrisches Ver-
fahren zu Ubertragen. Die Daten werden ebenfalls mit
einem symmetrischen Verfahren verschlisselt. Dieser
Sitzungsschliissel wird dann nur fir eine Ubertragung
verwendet und anschliessend vernichtet. Das asym-
metrische Schlisselpaar kann hierbei auch tber einen
l&ngeren Zeitraum im Einsatz bleiben.

Fazit: Bisher bekannte Verschliisselungen haben so-
wohl Vor- wie auch Nachteile. Die Sicherheit bei der
Ubertragung des Schliissels, sowie dessen Verwaltung,
ist ein grosses Thema. Keine der bekannten Verschlis-
selungen kann als ,schnell® bezeichnet werden. Auch
der geringere Datendurchsatz fuhrt zu unerwiinschten
Verzbégerungen.

Die Sicherheit einer Verschlisselung darf weder von
der verfligbaren Rechenleistung noch von der Geheim-
haltung des eingesetzten Algorithmus abhangig sein

Mankos bei Verschliisselungen

Die Sicherheit eines Algorithmus wird von der Schwierig-
keit abgeleitet, die notwendig ist, um diesen zu knacken

« HarIN9

sprich eine verschlisselte Nachricht zu entschlisseln.
Diese Sicherheit sollte jedoch im Verhaltnis zu dem Wert
der verschlusselten Daten stehen. Wenn der Aufwand,
der fur die Entschlisselung eingesetzt werden muss,
deutlich héher ist als der Wert der Daten, spricht man
heute von einer relativen Sicherheit. Der eingesetzte Au-
fwand ist jedoch gleichzusetzen mit der Rechenleistung,
welche eingesetzt werden muss, um mittels Ausprobie-
ren von allen mdglichen Kombinationen, den richtigen
Schltssel zu ermitteln. Die Problematik hierbei ist, dass
sich das Angebot an Rechenleistung am Markt unglau-
blich schnell erhéht, Hardware giinstiger wird und Sys-
teme Uberholt sind. Das bedeutet, heute noch als sicher
eingestufte Verschlisselungen werden bald mit gerin-
gem Aufwand zu knacken sein.

Des Weiteren darf die Sicherheit einer Verschlisse-
lung nicht von der Geheimhaltung des eingesetzten Al-
gorithmus abhangig sein. Wenn lediglich die Kenntnis
vom Aufbau eines Algorithmus dazu fiihren wiirde, dass
eine codierte Botschaft entschlisselt werden kann,
ware die Gefahr viel zu gross. Die Sicherheit muss so-
mit alleine durch die Geheimhaltung des Schlissels
gewahrleistet werden, was zu Herausforderungen in
Schlisselmanagement fihrt.

Fazit: Es ist eine Verschlisselungslésung nétig, bei
welcher der Algorithmus, unabhéngig der vorhandenen
Rechenleistung, nicht zu knacken ist. Zudem sollte kein
Schlissel im eigentlichen Sinne mehr vorhanden sein,
verwaltet und Ubertragen werden missen, damit auch
hier eine weitere Sicherheitsliicke geschlossen werden
kann.

Die Verwaltung des Schlisselmaterials ist eines der
Haupthindernisse fur den Einsatz von Verschlisse-
lungs-l6sungen

Die Kostenfrage

Die Kosten der Implementierung einer Verschlisse-
lungslésung, sind oftmals der grésste Knackpunkt fir
Kunden. Das Resultat ist, dass Daten, welche the-
oretisch verschlisselt werden mussten, unverschlis-
selt bleiben. In der Jahresstudie 2009 von PGP gaben
26 Prozent an, dass die Kosten der Verschlisselung-
slésung das Haupthindernis fir eine Einfiihrung sind.
25 Prozent geben als Grund hierbei die Verwaltungsko-
sten an. Als weitere Griinde werden auch Leistungse-
inbussen sowie die komplexe Verwaltung des Schlus-
selmaterials angefihrt. 34 Prozent der Befragten gaben
an, uber ein Jahr nur fur die Planung der Schlisselver-
waltung benétigt zu haben.

Schliisselmanagement

Fur die Verwendung von Verschlisselungslésungen
wird normalerweise ein Schlisselmanagement benétigt.
Dieses Schlusselmanagement, oder auch Schlisse-
Iverwaltung genannt, ist fiir die vertrauliche Erstellung,
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Verteilung sowie Installation von geeigneten Schlisseln
zustandig und verwaltet samtliche Schlussel Uber die
gesamte Glultigkeitsdauer hinweg.

Auf der anderen Seite werden Investitionen in das
Schlisselmanagement als Massnahme zur Senkung
der Betriebskosten gesehen. Man rechnet mit rund
32 Prozent des vorgesehenen Budgets, welche in das
Schlisselmanagement investiert werden missen, was
schlussendlich jedoch zu einer Gesamtbetriebskosten-
senkung flr den unternehmensweiten Datenschutz fiih-
ren wird.

Die Schlusselverwaltung ist das A & O einer herkdm-
mlichen Verschlusselungslésung. Werden die Schlus-
sel beispielsweise nicht sicher genug verwaltet und
ein Unbefugter kann sich Zugang dazu verschaffen, ist
die Verschlisselungslésung wertlos. Die entsprechen-
den Sicherheitsvorkehrungen fir die Absicherung der
Schlusselverwaltung stellt ein scheinbar unlésbares
Problem dar. Die Lésung wére eine Verschlisselung,
welche keine Verwaltung und keine Ubertragung im
herkdmmlichen Sinne mehr bendtigt.

Verschliisselungen miissen performanter
werden.

Angst vor Performanceverlust

Immer wieder hért man von Performance-Einbriichen,
sobald eine Verschlisselungslésung im Einsatz ist.
Hierzu ein kleines Beispiel: Eine auf Layer 3 mit IPsec
verschlisselte Kommunikation wachst um rund 40 Pro-
zent, bei Echtzeit-Anwendungen kann sogar ein Over-
head von Uber 80 Prozent entstehen. Das Padding, al-
so das Aushandeln des Schliissels und der Aufbau des
Tunnels, generiert bei herkémmlichen Lésungen einen
kryptographischen Overhead. Dies fiihrt unweigerlich
dazu, dass die Netzwerkkommunikation ins Stocken
gerat und weitere Kosten flir zusatzlichen Bandbre-
itenbedarf anstehen. Im Falle von Echtzeit-Anwendun-
gen fihrt dies allerdings auch nicht zu einer besseren
Lésung.

Es sind einfache Losungen gefragt -
Komplexitiat muss der Vergangenheit
angehoren.

Einfache Losungen sind die Zukunft
Verschlusselungslésungen gelten grundséatzlich als
sehr aufwendig. Komplexe Ldsungen, sowie viele ver-
fugbare Funktionen und Features, gehen mit hohen Ko-
sten bei der Implementierung sowie auch bei den lau-
fenden Betriebs- und Unterhaltskosten einher. Gemass
einer Studie der Firma d.velop AG haben sich 34 Pro-
zent der Befragten dahingehend gedussert, dass sich
Hersteller bei der Produktstrategie auf einfachere Im-
plementierung, Bedienung und den Betrieb konzentrie-
ren sollten. Mehr als drei Viertel der Befragten sind zu-
dem der Meinung, dass der Implementierungsaufwand
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bei aktuellen IT-L6sungen viel zu hoch ist und fast gle-
ich viele Teilnehmer geben dem Wartungsaufwand
schlechte Noten.

Hersteller Gberfrachten ihre Produkte oftmals mit ,,Fe-
atures & Functions®, welche jedoch meist nur zu einem
kleinen Bruchteil genutzt werden kdnnen. Viele Funktio-
nen bedeuten naturlich auch viele Codezeile. Je mehr
Codezeilen vorhanden sind, desto mehr unbekannte
Schwachstellen tun sich auf. Zudem kdénnen auch zu-
satzliche Fehler und damit wiederum mdégliche Sicher-
heitsliicken bei der Konfiguration entstehen.

Einfache Lésungen liegen daher wieder voll im Trend.
Die Einfachheit bedeutet gleichzeitig einen geringeren
Aufwand und damit auch geringere Kosten, was die Au-
fgabe von IT Verantwortlichen massiv vereinfacht.

Zusammenfassung

» FUr die optimale Sicherheit muss der Datenschutz
an die Daten geheftet werden.

» Strengere Datenschutzrichtlinien férdern den Ein-
satz von Verschlisselungslésungen.

» Herausforderungen, welche jedoch zu bewaltigen
sind

» Aktuelle Verschliusselungslésungen haben ihre Vor-
und Nachteile, diese gilt es zu bewaltigen.

* Neue Algorithmen, welche nicht mehr zu knacken
sind, werden bendétigt, egal wie viel eingesetzte Re-
chenleistung verfiigbar ist.

» Das Schlisselmanagement ist oftmals ein Hinder-
nis fir den Einsatz von Verschlisselung: Neue An-
satze werden gebraucht.

* Verschlusselungslésungen, welche die Performan-
ce beeintrachtigen, werden von Endbenutzern nicht
geschatzt. Verschlisselungen miussen generell le-
istungsfahiger werden, ohne dabei mehr Ressour-
cen zu bendtigen.

» Der Markt braucht einfache L&sungen, welche in
der Implementierung, der Administration sowie in
den laufenden Betriebskosten méglichst wenige zu
Buche schlagen.

Datenverschliisselung gleichzusetzen mit Komplexitat
ware ein Vorurteil

Datenverschliisselung muss nicht komplex sein -
Certus Lateo™ tritt den Beweis an
Datenverschlisselung ist somit der einzige Weg, um sen-
sible Informationen zu schiitzen. Denn verschlusselte Da-
ten sind auch in den Handen von Mitbewerbern oder an-
deren Unberechtigten schlichtweg wertlos. Wie erwahnt,
bestehen aber die Vorurteile, dass Datenverschlisselung
komplexen Softwarelésungen, aufwendige Implementie-
rungen und enormen Betriebsaufwand mit sich bringen.
Auch besteht oftmals die Angst, die verschlisselten Infor-
mationen nicht mehr entschlisseln zu kénnen.
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Das Hause Barclay Technologies (Schweiz) AG hat
sich dieser Problemstellungen angenommen und eine
komplett neue Verschlisselungstechnologie entwickelt.
Dank des revolutiondren Ansatzes wurde Datenver-
schlisselung einfach, schnell und noch sicherer ge-
macht.

Barclay Technologies (Schweiz) AG ist ein aufstre-
bender Schweizer Hersteller der IT-Sicherheitsbranche
und Entwickler einer komplett neuen und innovativen
Verschlusselungstechnologie. Mit dem Produkt Certus
Lateo™ steht dem Markt ein vollig neuer Sicherheits-
standard im Bereich der Echtzeit-Datenverschlisse-
lung sowie der sicheren Netzwerkkommunikation zur
Verflgung.

Die Technologie wurde zu 100% in der Schweiz en-
twickelt und in die Lésung integriert. Es besteht keine
Pflicht zur Hinterlegung von Schliisseln oder Algorith-
men bei staatlichen Stellen und es unterliegen auch ke-
ine Exportrestriktionen.

Was ist Certus Lateo™?
Certus Lateo™ ist die smarte Lésung fiir den siche-
ren Schutz sensibler Daten

Certus Lateo™ st ein einfach zu verwaltender
Grundschutz. Sédmtliche ein- und ausgehenden Daten
werden auf den dafur vorgesehenen Rechnern inner-
halb eines Netzwerkes verschlisselt. Sobald Daten
einen Rechner verlassen, um auf ein externes Spe-
ichermedium geschrieben zu werden, ftritt die Ver-
schlisselung in Kraft und die Informationen sind fir
unautorisierte Dritte nicht verwertbar. Werden Daten
auf einem Server abgerufen, wird der Datentrans-
fer (Layer 3) ebenfalls verschlisselt. Sensible Inhalte
werden somit auch auf diesem Wege geschitzt und
nur fir berechtigte Rechner nutzbar gemacht. Dank
der innovativen Verschlusselungstechnologie werden
Daten ,on the fly“ verschliisselt. Fir den Benutzer so-
wie auch im ganzen Netzwerk sind keinerlei Verzége-
rungen spurbar.

Es handelt sich um eine reine Software-Lésung. Die-
se wird in Form eines zuséatzlichen Treibers auf unter-
ster Systemebene installiert. Die Software ist nicht nur
fur die Ver- und Entschlisselung jedes einzelnen Da-
tenpaketes zustandig, sondern dient gleichzeitig als
Authentifizierung. Damit erhalten nur noch definierte
Teilnehmer Zugang zum Datentransfer und damit auf
sensible Daten.

Certus Lateo™ wurde speziell fir all diejenigen Unter-
nehmen konzipiert, die eine Datensicherheitslésung
einflhren mdéchten, nicht aber Uber die notwendigen
finanziellen sowie personellen Ressourcen verfligen,
die bei der Implementierung einer herkémmlichen Data
Loss Prevention Lésung erforderlich sind. Bei der En-
twicklung wurde der Fokus auf die Einfachheit (Use-
ability und Manageability) gelegt. Das Ziel war, Unter-
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nehmen einen raschen und kostenglinstigen Schutz
anbieten zu kdnnen. Features & Functions wurden hier-
bei auf ein nétiges Minimum beschrénkt, damit auch die
laufenden Administrations- und Betriebskosten so ge-
ring wie moglich ausfallen.

Die Vorteile von Certus Lateo™:

« Aufwande fur die Datenklassifizierung entfallen

» Keine zusatzliche Passwort-Verwaltung

» Schllsselverwaltung wird nicht bendtigt

» Keine Interaktionen seitens des Benutzers

» Schulungsaufwand fiir Benutzer entfallt

» Sehr einfache, zentrale Policy-Verwaltung

» Keine Anpassungen der vorhandenen Netzwerkin-
frastruktur notwendig

* Keine zuséatzlichen Kosten fur Hardware oder Bac-
kup-Infrastruktur

Sowohl die ungewollte oder mutwillige Verbreitung von
sensiblen Daten Uber externe Massenspeicher, als
auch das Abhdren von Ubertragenen Daten im Net-
zwerk wird mit Certus Lateo™ zuverlassig und kosten-
gunstig verhindert. Zudem wird durch die Verschlis-
selung des Datentransfers ein ,Trusted Environment®
gebildet, zu dem der Zugang nur durch die zusatzli-
che Authentifizierung mit dem Certus Lateo™ Treiber
mdglich wird. Damit steht ein erweiterter Schutz in fol-
genden Bereichen zur Verfliigung:

» Zugangs-Authentifizierung der Rechner tber Wire-
less

» Ungesicherte Kabelstrange tber offentliches Ge-
l&nde sind abgesichert

» Gepatchte Netzwerkanschlliisse bedeuten keine
Gefahr

* Zugang generell nur von authentifizierten Geréaten
— Rogue Access Points sind keine Gefahr mehr

Certus Lateo™ ist die smarte Datensicherheitslésung
fur einen effektiven Grundschutz, die in jedes Budget
passt.

Funktionsumfang
Certus Lateo™ bietet Verschlisselungs- und Sperr-
funktionen fiir:

* Netzwerkverbindungen (LAN/MAN/WAN)

« WLAN

* Peerto Peer

» USB Sticks (Typen-unabhangig)

» Speicherkarten

* Speicher in mobilen Geraten

» Externe Festplatten

» CD/DVD/Blu-ray Laufwerke (Sperren der Schreib-
funktion)
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Eine neue Generation der Verschliisselungstech- < Sehr einfache Implementierung sowie Administrie-

nologie rung und damit geringe Gesamtprojektkosten
Die innovative Technologie widerspricht allen gangi- * Echtzeit-Verschliisselung auf Paket- resp.
gen Theorien von bekannten Verschlisselungen und Blockebene
beschreitet neue Wege: Das Prinzip des One-Time- Keine Verschlisselung ganzer Dateien oder Da-
-Pads in Kombination mit einem Schlisselsystem, bei tentrager, sondern Verschlisselung jedes ein-
welchem der Schliissel nicht mehr im herkdmmlichen zelnen Datenpakets/—blocks beim Verlassen
Sinne Ubertragen werden muss. des Systems.
Key Facts der Verschlisselungstechnologie * Dynamische Schliisseltiefe pro Daten-Paket
respektive Daten-Block bis zu 15‘048 Bit
» Datenverschlisselung Jedes Datenpaket wird mit einem individuellen
* bei welcher die Nachteile von aktuellen Verschlus- Schlussel in der gleichen Grosse wie das Paket
selungslésungen gelést wurden selber verschlusselt.
» Sichere Verschlisselungs-technologie dank One- « Variable, dynamische Algorithmen
-Time-Pad Fir jedes Datenpaket wird mittels variablen, dy-
* Ohne zusatzliches Schliisselmanagement namischen Algorithmen ein véllig neuer Schlis-
* Real-Time-Verschliisselung ohne spirbare Perfor- sel in gleicher Griésse wie das Datenpaket
mance-Einbussen selbst, generiert und angewandt.

Abbildung?2. Tresor mit Serverraum
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* Kein Schliisselaustausch im herkémmlichen
Sinne
Sender und Empfanger sind im Besitz der Infor-
mationen, welche fir die Ver- und Entschlisse-
lung bendétigt werden, ohne dass diese im her-
kédmmlichen Sinne Ubertragen werden missen.

* Kein Schliisselaustausch im herkémmlichen
Sinne und kein Key Management
Damit ist keine weitere Schwachstelle, vielmehr
kein weiteres Angriffsziel vorhanden, was eine
zusatzliche Absicherung erfordern wirde.

» Kein kryptographischer Overhead und keine
Performance-Einbussen
Durch die einzigartige Verschlisselungstechno-
logie werden keine spirbaren Performance-Ein-
bussen generiert. Es erfolgt auch kein Hand-
shake. Einerseits werden fir den Verschlisse-
lungsvorgang die Ressourcen der Netzwerkkar-
te genutzt, andererseits werden keine ganzen
Dateien auf den Systemen, sondern nur die Pa-
kete beim Verlassen des Systems verschlisselt.

* Keine Wartungsfenster fiir Anpassungen no-
twendig
Da Paket-basierend verschlusselt wird, kann die
Verschlisselung wahrend des laufenden Betrie-
bes ein oder ausgeschalten werden. Ein Paket
kann verschlisselt, das néchste unverschlisselt
ankommen, ohne dass dies Auswirkungen auf
die Gesamtkommunikation hat.

Die neuartige Verschlisselungstechnologie kombiniert
damit die Sicherheit des One-Time-Pads mit der zu-
satzlichen Sicherheit aus der ,Nichtiibertragung” des
Schlussels.

Eine simple Datensicherheitslosung
Datenschutzlésungen gibt es bereits diverse und Data
Loss Prevention oder Data Leakage Prevention (DLP)
wird von zahlreichen Herstellern angeboten. Damit solche
Lésungen jedoch implementiert werden kénnen, muss
man sich zuerst im Klaren sein, Uber welche Wege Da-
tenverluste entstehen kdénnen. Man muss sich auf eine
mehrstufige Vorgehensweise einstellen, sprich auf eine
umfassende Analyse und einen projektbasierenden An-
satz. Soll ein umfassender Schutz von sensiblen Daten
gewabhrleistet sein, reicht eine DLP L&sung alleine, von
welchem Hersteller auch immer, bei weitem nicht aus.

Certus Lateo™ hat einen komplett anderen Ansatz
und basiert weder auf einer Datenklassifizierung noch
auf einer anderen Methode, um sensible Daten zu iden-
tifizieren. Es werden damit auch keine umfassenden
Daten-Analysen benétigt, welche eine anschliessende
Uberwachung Uiberhaupt erst méglich machen.

Certus Lateo™ ist die simple Datensicherheitslésung
fur alle Unternehmen, die rasch einen kostengtinstigen
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und effizienten Schutz fir ihre sensiblen Daten imple-
mentieren wollen.

Digitale Geschaftsablaufe versus Datenschutz
Das 21. Jahrhundert hat viel Bewegung in die Informa-
tionstechnologie gebracht. Immer mehr Geschéftsa-
blaufe werden auf digitalem Wege abgebildet, Geschaft-
sprozesse werden in Software-Lésungen umgesetzt
und das Kapital eines Unternehmens — sprich die Da-
ten — liegt nicht mehr im Tresor wie friiher, sondern
oftmals schutzlos im Unternehmensnetzwerk. Daten-
missbrauch und Datendiebstahl sind die neuen Schla-
gworter der Medien und ein Ende der neuen digitalen
Bedrohungen ist noch nicht in Sicht. Doch lasst sich
wirksamer Datenschutz und Datensicherheit iiberhaupt
mit digitalen Geschéftsablaufen vereinbaren?

Flexibilitat versus Sicherheit

Mitarbeiter verlangen heutzutage grésstmdgliche Fle-
xibilitét in ihren Arbeitsprozessen. Einschréankungen in
den Abldufen, zusatzliche Auflagen fir den Umgang
mit gewissen Hilfsmitteln im taglichen Geschéaftsalltag
oder gar Restriktionen wirken oft hinderlich. Den we-
nigsten Unternehmen ist jedoch bewusst, dass zu viel
Flexibilitdt in der Handhabung von Daten fir die Sicher-
heit eine enorme Bedrohung darstellt. Sicherheit ist me-
ist das pure Gegenteil von Flexibilitat, denn sie besteht
aus straffen Regeln. Jede Ausnahme dieser Regeln
stellt ein hohes Gefahrenpotenzial dar und kann dazu
fihren, dass Geschéaftsgeheimnisse auf einer Internet-
-Plattform oder direkt beim Konkurrenten landen. Han-
delt es sich hierbei um eine geheime Rezeptur fir ein
Medikament, von welchem sich ein Unternehmen den
Marktdurchbruch erhofft oder eine Preiskalkulation, mit
welcher der Uberlebensnotwendige Grossauftrag ge-
wonnen werden soll, kann dies erhebliche Folgen ha-
ben. Zuviel unbedachte Flexibilitat bei Arbeitsablaufen
kann somit fatale Folgen haben.

Wie konnen sich Unternehmen absichern?

Es gibt verschiedene Ansatze um sich vor Datenverlu-
st/-diebstahl zu schiutzen. Einer der bekanntesten ist
Data Loss Prevention oder auch Data Leakage Preven-
tion. Mit diesen Ldésungen lassen sich die Ausnahmen,
welche die gewlnschte Flexibilitdt der Mitarbeiter weit-
gehend bertcksichtigen, am ehesten abbilden. Schon
alleine die Umsetzung eines hierfur notwendigen Ge-
samtkonzeptes ist jedoch mit derart hohen Aufwanden
verbunden, dass entsprechende Projekte oftmals gar
nicht ernsthaft erwogen werden kénnen.

Folgende Schritte sind fiir die Umsetzung notwendig:
Man muss sich zuerst bewusst werden, welche Daten
wo vorhanden sind und diese in spezifische Gefahren-
klassen einstufen. Damit dies umgesetzt werden kann,
muss jeweils der urspriingliche Datenbesitzer/-erstel-
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ler ermittelt werden, welcher bestimmen muss, wie kri-
tisch die Informationen sind. Erst dann kann die eigen-
tliche Einstufung der Information in die entsprechende
Gefahrenklasse vorgenommen werden. Diese Aufgabe
bedeutet fir viele Unternehmen bereits einen Aufwand,
welcher kaum zu bewaltigen ist. Man denke nur an die
vielen Terabyte Daten, welche sich Uber Jahre an den
verschiedensten Orten in den Datenbanken des Unter-
nehmens angesammelt haben.

Der nachste Schritt ist die Ermittlung des Datenflus-
ses, sprich welcher Mitarbeiter welche Daten auf we-
Ichen Wegen (Abspeichern auf mobilen Datentrégern,
Versenden per Email etc.) in seinem Arbeitsalltag be-
nutzt. Wer ist nach wie vor befugt auch kritische In-
formationen unverschlisselt auf einem USB Stick ab-
zuspeichern, da er Informationen beispielsweise dem
Treuhander Ubergeben muss? Wer darf Offerte nach
wie vor unverschlisselt per Email versenden?

Erst wenn diese beiden vorbereitenden Prozesse durch-
gefuhrt bzw. definiert sind, kann anschliessend eine Matrix
mit den bendtigten Sicherheitsrichtlinien definiert werden.
In dieser Matrix wird abgebildet, wer kiinftig mit welchen
Daten noch welche Aktionen in welcher Form durchfiih-
ren darf. Beispielsweise darf Benutzer A Informationen
der Klasse B nach wie vor unverschlisselt auf einen USB
Stick speichern, Informationen der Klasse D jedoch nur
noch verschlisselt. Ist diese Matrix vorhanden, kann die-
se in einer Data Loss Prevention Lésung abgebildet und
im Unternehmen implementiert werden. Damit lassen
sich die vorgegebenen Sicherheitsrichtlinien elektronisch
durchsetzen und kénnen auch Uberwacht werden.

Data Loss Prevention zu implementieren ist
nur der erste Schritt

Mit der Implementierung einer solchen Lésung ist die
Aufgabenstellung jedoch noch lange nicht abschlies-
send erfillt. Jede neu erstellte Datei muss klassifiziert
werden, damit die richtigen Sicherheitsrichtlinien bei der
Verwendung greifen kénnen. Jeder Mitarbeiter muss
entsprechend geschult werden, damit er das System
versteht und auch gemass den Richtlinien anwenden
kann. Es ist ein konstanter, fortlaufender Prozess der
Klassifizierung von Daten- und Benutzern. Man denke
nur an eine Pressemitteilung, welche vor dem Zeitpunkt
der Veroffentlichung geheime Informationen beinhaltet
und nach der Verdéffentlichung jedem zugénglich sein
muss. Damit ist der Aufwand auch nach der Implemen-
tierung enorm hoch und die Lésung kann nur wirksam
sein, wenn alle Prozesse kontinuierlich tGberprift, ange-
passt und auch umgesetzt werden.

Problematik IT Budget
Der Wert von IT-Sicherheit lasst sich nicht leicht finan-
ziell messen und der Aufwand, der betrieben werden
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muss, steht oftmals in keinem Verhéltnis zu den eigen-
tlich so einfach klingenden Anforderungen. Das Mana-
gement ist sich der Komplexitét seiner Forderung an die
IT Abteilungen selten bewusst. Aus diesem Grund ist
auch das notwendige Budget fir die IT-Sicherheit nicht
im erforderlichen Masse vorhanden. Sicherheitsveran-
twortliche stehen damit in einem Spannungsfeld zwi-
schen Anwenderwiinschen, also der geforderten Fle-
xibilitdt, und kostenorientierten Lésungen zum Schutz
von versehentlichen oder bdswiligem Datenabfluss.
Die Herausforderung fir den Sicherheitsverantwortli-
chen ist gross.

Digitale Geschaftsablaufe versus Datenschutz
Es ist offensichtlich, dass digitale Geschéftsablaufe
kaum mit Datenschutz unter einen Hut gebracht werden
kénnen. Die Lésungen, welche die geforderte Flexibili-
tat gewahrleisten, bendétigen sowohl enorme personelle
als auch finanzielle Ressourcen, welche einem IT Ve-
rantwortlichen nur in wenigen Fallen zur Verfigung ste-
hen. Damit muss entweder auf die Flexibilitat verzichtet
und auf einfache, kostenglinstige Lésungen zurlickge-
griffen werden. Verzichtet man grundsatzlich auf Daten-
schutzlésungen besteht das Risiko, dass sensible In-
formationen in falsche Hande geraten, etwa in die der
Konkurrenz oder in die der Offentlichkeit (wie zum Be-
ispiel uber WikiLeaks).

Grundsatzlich sollten sich Unternehmen die Frage
stellen, ob die Flexibilitét, allen Mitarbeitern ungefiltert
Datenzugange zu gewdhren in diesem Ausmass no-
twendig ist. Es sollte Bewusstsein darlber herrschen,
dass es theoretisch Mitarbeiten mdglich ist, mit einen
USB Stick kritische Daten aus der sicheren Umgebung
zu entfernen. Einfache Lésungen, die weder in der Im-
plementierung noch in der Administration zu komplex
sind, kdnnen die besten Ansétze liefern. Selbstverstan-
dlich musste die gewlinschte Flexibilitat in den digitalen
Geschaftsablaufen zu Gunsten des Datenschutzes zu-
rickstecken. Im Sinne der Datensicherheit, lasst sich
eine Vereinbarung beider Punkte nicht umsetzen.

KILIAN ZANTOP
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gies (Schweiz) AG. Sein Verantwortungsgebiet umfasst unter
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welches auf einer einmaligen Verschliisselungstechnologie
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ist seit iiber 20 Jahren in verschiedenen verantwortungsvol-
len Positionen in der IT unterwegs, wobei er sich in den letz-
ten zwolf Jahren vor allem auf das Schwerpunktthema Secu-
rity konzentriert hat.

Kontakt mit dem Autor: kilian.zantop@barclaytechnologies.ch
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Datenschutz fetzt!
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Datenschutz ist EU-weit gesetzliche Anforde-
rung. Wir sorgen fur die Erfillung rechtlicher
Vorschriften und kimmern uns um ein ange-
messenes Datenschutzniveau in lhrem Unter-
nehmen, auch international.
www.blossey-partner.de

Die Netzwerktechnik steht auf www.easy-ne-
twork.de im Mittelpunkt. Artikel, Tutorials und
ein Forum bieten gentgen Stoff fir kommende
Administratoren und Netzwerkprofis.

www.easy-network.de

Securitymanager.de ist eine Produktion des
Online-Verlag FEIG & PARTNER. Seit dem
Start hat sich Securitymanager.de zu einem
fuhrenden Online-Informationsportal in
Deutschland entwickelt und versteht sich als
unabhéngiger Informationsdienstleister der
IT- und Information-Security-Branche.
www.securitymanager.de

Pericom base camp IT-Security: Unser Ziel ist
es, unsere Kunden vor mdglichen Gefahren
fur lhre IT-Infrastruktur bestméglich zu schit-
zen. Neben der Analyse von Risikopotentia-
len durch Security Audits bieten wir, durch
die Implementierung von Security-Lésungen,
Schutz vor konkreten Gefahren.
www.pericom.at

Happy-Security ist ein neues Portal mit Secu-

rity-Challanges, IT-Quiz, Web-Bibliothek, Multi-

media-Center & vielen weiteren Features.
www. happy-security.de

seerd torersics

FAE DILE NI LI e freer o b

Die Seed Forensics GmbH bietet fiir Strafver-
folgungsbehodrden professionelle Unterstitzung
in den Bereichen der Datensicherstellung und
Datentragerauswertung.  Selbstverstandlich
entsprechen unsere Mitarbeiter, unser tech-
nisches Equipment und auch unsere Raumli-
chkeiten den notwendigen Anforderungen.
www.seed-forensics.de

Hier findest Du alles, was das Herz eines
Computerfreaks hoher schlagen lasst: Geek
Wear mit intelligenten Spriichen, eine riesige
Auswahl Gadgets und naturlich auch viele
Hacker Tools.

www.getDigital.de

‘Welcnme = AV Comparaives sy

CloudSafe stellt seinen Nutzern eine Plattform
zur kryptographisch sicheren Ablage und Verwal-
tung von sensiblen Daten zur Verfigung: Nutzer
kénnen auf CloudSafe beliebig viele Dokumente
in virtuellen Safes ablegen. Es konnen weite-
ren Personen individuelle Zugriffsrechte auf die
Safes eingeraumt und somit ein sicherer Daten-
austausch erméglicht werden.
www.cloudsafe.com

AV-Comparatives geht hervor aus dem Inns-
brucker Kompetenzzentrum und gilt als eines
der bekanntesten unabhéngigen Testhduser
fUr Antiviren-Software.
www.av-comparatives.org

Ilen Sie Ih:q\Selte empfehlen, kontaktleren Sie bitte: de@hakin9.org
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nothing but MNet.

Mabunta \
Die mabunta GmbH agiert als hoch-
spezialisierter und kompetenter Partner
rund um IT-Security- und Netzwerk-L6-
sungen. Wir unterstiitzen bei IT-Sicher-
heitsfragen in allen Unternehmens-
bereichen, verbinden Wachstum mit
sicherer Kommunikation.

Alles in allem- mabunta ,one-face-to-
the-customer®, lhr Spezialist in Fragen
der IT-Sicherheit.

www.mabunta.deJ

XTREME

Infarmation Security

secXtreme GmbH

schitzt lhre Web-Anwendungen bis
auf Applikationsebene. Dazu gehort
sowohl die Prifung von Applikationen
(Pentests und Code-Reviews) als auch
Beratungsleistungen fiir Sicherheit im
Entwicklungsprozess und  Schutzl6-
sungen (Web Application Firewalls) bei
GroRunternehmen und dem gehobenen
Mittelstand.

www.sec-Xtreme.com

v

SEC Consult
SEC Consult ist der fuhrende Berater
fur Information Security Consulting in
Zentraleuropa. Die vollstdndige Unab-
hangigkeit von SW- und HW-Herstellern
macht uns zum echten Advisor unserer
Kunden. Unsere Dienstleistungen umfa-
ssen externe/interne Sicherheitsaudits,
(Web-) Applikationssicherheit (ONR 17-
700), Sicherheitsmanagement-Prozesse
(ISO 27001) etc.
www.sec-consult.com

Wy

Tele-Consulting

Tele-Consulting GmbH

Vom BSI akkreditiertes Pruflabor fur IT-
Sicherheit, hakin9 und c’t Autoren, jah-
relange Erfahrung bei der Durchfiihrung
von Penetrationstests und Security-Au-
dits, eigener Security Scanner ,tajanas”,
Sicherheitskonzepte, Risikoanalysen,
IT-Grundschutz-Beratung, 3 lizenzierte
ISO 27001-Auditoren, VolP-Planung
und -Security

www.tele-consulting.com

y

B1 Systems

Die B1 Systems ist international tétig
in den Bereichen Linux/Open Source
Consulting, Training und Support. B
Systems spezialisiert sich in den Be-
reichen Virtualisierung und Cluster.

vy

/

N

SYSTEMS info@b7-systems.de
www.b7-systems.de
Blossey & Partner
Consulting Datenschutzbiiro
I:l | ass E‘y" Datenschutz i_st EU-weit_ges_etinch_e An-
partner forderung. Wir sorgen fir die Erflllung

rechtlicher Vorschriften und kimmern
uns um ein angemessenes Daten-
schutzniveau in lhrem Unternehmen,
auch international. Wir erledigen alle er-
forderlichen Aufgaben, die Faden behal-
ten Sie in der Hand. Nutzen Sie unser
Erstberatungsgespréach.

www.blossey-partner. dy
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NESEC \
NESEC ist Ihr Spezialist fur Penetra-
tionstests, Sicherheitsanalysen und
IT-Security Counsulting. Das NESEC
Pentest-Team unterstutzt Sie bei Si-
cherheitsprifungen lhrer Netzwerke
und Webapplikationen sowie bei Sour-
ce Code Audits. Bei Bedarf optimieren
wir |hre Policy, sensibilisieren Ihre
Mitarbeiter und zertifizieren lhr Unter-
nehmen nach ISO 27001.

www.nesec.de '

m-privacy GmbH \
IT-Sicherheitslésungen — funktional und
einfach zu bedienen!

So prasentieren sich die von m-privacy
entwickelten TightGate™-Server, z.B.
TightGate™-Pro mit Datenschutz-Gu-
tesiegel. Es bietet als erstes System
weltweit einen kompletten Schutz vor
Online-Spionage, Online-Razzien und
gezielten Angriffen!

www.m-privacy.de

v

/

seed forensics

Seed Forensics GmbH \
Die Seed Forensics GmbH bietet
fur Strafverfolgungsbehérden profe-
ssionelle  Unterstitzung in  den
Bereichen der Datensicherstellung
und Datentragerauswertung. Selbst-
verstandlich  entsprechen  unsere
Mitarbeiter, unser technisches Equip-
Omentund auch unsere Raumlichkeiten
den notwendigen Anforderungen.

www.seed-forensics.de
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OPTIiMA. s

biriness mfeemation tachnalagy gmbh

\
OPTIMAbit GmbH
Wir sind Spezialisten fir Entwicklung
und Security. Wir sichern Java, .NET
und Mobile Applikationen gegen Angriffe
externer und interner Art. Unsere Dien-
ste umfassen Audits, Code Reviews,
Penetrationstest, sowie die Erstellung
von Policies. Zusatzlich bieten wir Semi-
nare zu sicherheitsrelevanten Themen.

www.optimabit.com

w

‘'protea':
.|_networkﬂ.

Protea Networks \
Protea ist spezialisiert auf IT-Security-
Lésungen: Verschlusselung, Firewall/
VPN, Authentifizierung, Content-Filte-
ring, etc. Wir bieten umfassende Bera-
tung, Vertrieb von Security-Hard- und
Software, Installation und umfangreiche
Dienstleistungen (z. B. Konzeption, Trai-
nings). Protea setzt auf Lésungen der
Markt- und Technologiefihrer und halt
dafur direkten inhouse-Support bereit.

www. proteanetworks.deJ
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SECADI

SECLIEE FOR SHIEE okeln und implementieren IT-Lésungen

#7
o

secadm \
secadm ist durchtrainierter Spezialist fir
Airbags, ABS und Sicherheitsgurte in der
IT. Zehn IT-Sicherheitsexperten mit 70
Mannjahren Erfahrung beraten, entwi-

fur Kunden weltweit. Der Fokus liegt da-
bei auf Themen wie Prozess-Optimierung
und Security-Management. Risiko-Analy-
se, die Sicherheitsberatung, Auditing, Se-
curity-Leitfaden,  Software-Entwicklung,
Reporting bis zum Training.
www.secadm.deJ

a
(D SecureNet

SecureNet GmbH, Miinchen
Als Softwarehaus und Web Application
Security Spezialist bieten wir Expertise
rund um die Sicherheit von Webanwen-
dungen: Anwendungs-Pentests, Sour-
cecodeanalysen, Secure Coding Gui-
delines, Beratung rund um den Software
Develoment Lifecycle. Tools: Application
Firewalls, Application Scanner, Fortify
SCA/Defender/Tracer.

www.securenet.de

y
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a

underground_8

secure computing gmbh

Wir entwickeln und vertreiben securi-
ty appliances fiir die Bereiche Unified
Threat Management, Traffic Shaping
und Antispam. Unsere Lésungen sind
hardwarebasiert und werden tber Dis-
tributoren, Reseller und Systemintegra-
toren implementiert und vertrieben.

www.underground8.com
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